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CAUTIONS AND WARNINGS

3

0e

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 26 February 2014 on the harmonization of the laws of the Member States
relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79-106, with changes).

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 4 July 2012 on waste electrical and electronic equipment WEEE)
(OJ L 197,24.7.2012, p. 38-71, with changes).

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 8 June 2011 on the restriction of the use of certain hazardous substances in
electrical and electronic equipment (OJ L 174, 1.7.2011, p. 88—110, with changes).

COMMISION DELEGATED DIRECTIVE (EU) 2015/863 of 31 March 2015 amending
Annex II to Directive 2011/65/EU of the European Parliament and of the Council as regards
the list of restricted substances.

DIRECTIVE (EU) 2017/2102 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 15 November 2017 amending Directive 2011/65/EU on the restriction of the
use of certain hazardous substances in electrical and electronic equipment.

Exclusion of liability in the event of damage to data contained on disks or other devices or media:

The manufacturer is not liable in the event of damage or loss of data contained on disks or other devices or
carriers during the operation of the Product.

Obligation to consult the Manufacturer before performing any action not provided for in the
instruction manual or other documents:

Before performing an action that is not provided for a given Product in the user manual, other documents
attached to the Product or does not result from the normal purpose of the Product, it is necessary, under pain
of exclusion of the Manufacturer's liability for the consequences of such action, to contact the
Manufacturer.
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SAFETY REQUIREMENTS

Before using the device, read the instruction manual in order to ensure proper and safe operation
& of the device. Failure to comply with the instructions may lead to damage to the device and/or
safety violations.

& The user may not repair the device himself. Repairs and maintenance of the device may only be
performed by qualified service personnel.

& The device, which is an element of a professional CCTV system used for supervision and control,
is not intended for self-assembly in households by persons without specialist knowledge.

1. Please read this manual carefully before installation and operation;

2. Please keep this manual for the lifespan of the device in case referring to the contents of this manual
1S necessary;

3. It is necessary to comply with the safety requirements described in the manual, as they have a direct
impact on the safety of users and the durability and reliability of the device;

4. All activities performed by installers and users must be carried out as described in the manual;

5. The device should be disconnected from power sources during maintenance procedures;

6. It is not allowed to use any additional devices, components or accessories not provided for and not
recommended by the manufacturer;

7. The device is intended for use under normal or reasonably foreseeable conditions. Do not install the
device in conditions that are unfavorable for electronic equipment, particularly in conditions involving
extreme temperatures, high humidity, a chemically aggressive atmosphere, the presence of corrosive
substances, strong electric or electromagnetic fields, dust, or severe vibrations. These conditions may
lead to accelerated degradation, failure, or complete destruction of the device or its components.

8. Do not place the device on unstable surfaces. Installation must be carried out by qualified personnel
with appropriate permissions in accordance with the recommendations provided in this manual;

9. The device may be powered only from sources with parameters compliant with those indicated by the

manufacturer in the technical data;

As the product is constantly improved and optimised, some of its parameters and functions may have
@ changed from those described in this manual. If in doubt, please refer to the user manual at www.

novuscctv.com The user manual located at www.novuscctv.com is always the most up-to-date version.
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FOREWORD INFORMATION
1. FOREWORD INFORMATION

1.1. General Characteristics
o Sensor resolution: 4 megapixels

. Mechanical IR cut filter (IR operation capability)

o Min. [llumination from 0 Ix with IR LED on

. Wide Dynamic Range (digital WDR)

. Digital Noise Reduction (DNR)

o Highlight Compensation (HLC)

o Back Light Compensation (BLC)

o Reduction of image flicker (Antiflicker)

. Lens type: fixed-focal, f=2.8 mm/F2.0

° Built-in IR illuminator, range up to 30m

. Built-in white LED iluminator, range up to 20m

o Built-in webserver: camera configuration through the website
. Video compression: H.264, H.265, H.264+, H.265+, MJPEG / G711
J Max. video resolution up to 2560 x 1440

o Multi streaming: compression, resolution, speed and quality defined individually for each video
stream

o ROI functions

J Motion detection

° Privacy zones

J RTSP protocol support for video transmission

o Schedule

. Electronic Shutter from 1/3 s to 1/100 000 s.

. Supports up to 2 streams

. ONVIF Protocol Support

. Video content analysis: line cross, intrusion detection

. Power supply: PoE (IEEE 802.3af, Klasa 3)

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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FOREWORD INFORMATION

1.2. Technical specification

Image

Image Sensor 2 MPX CMOS sensor 1/3” SmartSens
Min. [llumination 0.02 1x/F2.0 - color mode, 0 Ix (IR on) - B/W mode
Electronic Shutter auto/manual: 1/3 s ~ 1/100000 s
Digital Slow Shutter (DSS) upto1/3s

Digital Noise Reduction (DNR) 3D

Defog Function (F-DNR) no

Highlight Compensation (HLC) yes

Back Light Compensation (BLC) yes

Reduction of image flicker (Antiflicker) yes

Lens

Lens Type fixed focal, £=2.8 mm/F2.0
DORI

DORI (Detection, Observation,
Recognition, Identification)

for f=2.8mm - D: 44m, O: 18m, R: 9m, I: 4m

Day/Night

Mode day/night switching: mechanical IR cut filter
Switching Mode auto, manual, time

Switching Level Adjustment yes

Switching Delay 2 ~6000s

Switching Schedule yes

Network

Stream Resolution

1920 x 1080 (Full HD), 1280 x 720 (HD), 704 x 576, 640 x 480 (VGA),
640 x 360, 352 x 288 (CIF), 480 x 240

Frame Rate

30 fps for each resolution

Multistreaming Mode

number of streams: 2

Video/Audio Compression

H.264, H.264+, H.265, H.265+, MJIPEG/G.711

Number of Simultaneous Connections

max. 6

Bitrate

for H.264 : 32 kbps - 4096 kbps, for H.265 : 32 kbps - 3072 kbps

Network Protocols Support

HTTP, IPv4, IPv4/v6, UDP, DHCP, DDNS, NTP, RTSP, QoS, IEEE 802.1X, P2P, HTMLS

Camera Configuration

from Internet Explorer, Edge, Firefox, Chrome, Opera browser
languages: Polish, English, and others

Compatible Software

NOVUS MANAGEMENT SYSTEM VSS, NOVUS MANAGEMENT SYSTEM AC,
N Control 6000

Mobile applications

ipGO 6 (iPhone, Android)

Video Analytics

Functions

line cross, intrusion detection

Other functions

Security

video encryption, configuration encryption, IEEE 802.1X support,
Basic authorization for HTTP/RTSP, MAC/IP address filtering,
force change of default password, authorization Token for HTTP/RTSP

Privacy Zones

4 video mask type: single color

Motion Detection

yes

Region of interest (ROI)

4

Image Processing

sharpening, mirror effect, vertical flip, horizontal flip

Prealarm/Postalarm

-lupto 120 s

Restoring default settings

via web browser, via NMS IPTool software

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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FOREWORD INFORMATION
IR LED
LED Number 1
Range 30m
Smart IR yes (software support))
White light illuminator
LED Number 1, warm white color
Range 20 m
Smart Light yes (software support)
Interfaces
Audio Input/Output built-in microphone

Network Interface

1 x Ethernet - RJ-45 interface, 10/100 Mbit/s

Installation parameters

Dimensions (mm)

95 (@) x 83 (wys.)

Weight

0.25 kg

Degree of Protection

IP 67 (details in the user's manual)

Enclosure plastic-metal, white

Power Supply 12 VDC, PoE (IEEE 802.3af, Klasa 3)

Surge Protection TVS 4000 V

Power Consumption 3 W, 6 W (IR illuminator on), 4.5 W (white light illuminator on)
Operating Temperature -20°C ~ 55°C

Humidity

max. 95%, relative (non-condensing)

1.3. Camera dimensions (mm)

After opening the package make sure that the following elements are inside:

. IP camera
o Accessories bag

. Short version of user’s manual
If any of this elements has been damaged during transport, pack all the elements back into the original

box and contact your supplier for further assistance.

CAUTION!

It is forbidden to use — as the camera power source — PoE equipment (adapters, etc.) not compatible
with IEEE 802.3af standard (items called “passive PoE power supply”). Damages caused by the

usage of improper power supply source are not covered by the warranty.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP INITIAL CAMERA CONFIGURATION

2. START-UP AND INITIAL IP CAMERA CONFIGURATION

CAUTION!

If the device was brought from a location with lower temperature, please wait until it reaches the
temperature of location it is currently in. Turning the device on immediately after bringing it from a
location with lower ambient temperature is forbidden, as the condensing water vapour may cause
short-circuits and damage the device as a result.

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.

2.1 Description of connectors and control tools

1. 100 Mb/s Ethernet port

(PoE RJ-45 connector)

2. Base of camera

3
O 3. Built-in microphone

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.o.
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START-UP INITIAL CAMERA CONFIGURATION
2.2. Power supply connection
Caution!

Do not use power supplies and POE adapters that do not comply with the IEEE 802.3at standard, the
so-called "passive POE" power supplies. Damage resulting from the use of an unsuitable adapter is
not covered by the warranty!

2.3 Protection against water ingress

The declared degree of protection applies only to camera housing and the location where the connection
cable enters the inside of the housing.

T

() //fmmfm///mu' —

Area that needs to be sealed during

Water protected area Hllustrative drawing ) )
installation

This means that the connection cable, including sockets, connectors, switches, buttons, and other elements
on this cable, as well as other camera equipment/construction elements (such as hoods, brackets, supports,
etc.), are not waterproof. It is the responsibility of the person installing the camera to protect the elements
that require it (and in any case the connection cable) against moisture.

The manufacturer is not responsible for any damages or camera malfunctions resulting from failure to
comply with the above obligation, which also means that they are not covered by the warranty repairs.

The RJ-45 socket cover included in the camera accessories (depending on the version/model) is not a water
protection element. Its purpose is to protect against the ingress of dust and atmospheric moisture into the
socket and prevent accidental disconnections by mechanically stabilizing the network plug in the RJ-45
socket.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP INITIAL CAMERA CONFIGURATION

2.3. Camera mounting

To mount a camera please follow the instructions below:

Turn the camera base so that the line drawn on it aligns with the line on the camera housing (1)
Separate the camera base from the housing (2)

Put the bracket to the wall in a desired mounting place (with cable hole). Take the drill pattern and
mark the future drilling holes for screws and wires.

Drill mounting holes and a hole for the signal cable at the connection point
Mount the camera base using the supplied plugs and screws (3)

Connect the camera cables and mount the camera with the housing onto the attached mounting base
making sure that the lines on the base and the housing align (4)

Turn the camera housing and make adjustments to the camera module to get the required viewing
angle

Caution!

Pay particular attention to the surface to which is attached the camera to have the appropriate capacity.

®

Adapters are additional equipment, to be purchased separately. The characteristics and functions of
the adapter (such as mounting method, space for cables, etc.) depend on its model. The list of
dedicated adapters and their specifications can be found on the camera’s catalog card under the
“Related Products” tab

All rights reserved © AAT S5YSTEMY BEZPIECZENSTWA Sp. zo.0.
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START-UP INITIAL CAMERA CONFIGURATION

2.4. Starting the IP camera

To run NOVUS IP camera you have to connect ethernet cable between camera and network PoE switch
with PoE support (IEEE 802.3af).

The recommended way to start an [P camera and perform its configuration is a direct connection tonetwork
switch which is not connected to other devices. To obtain further information about network configuration
parameters (IP address, gateway, network mask, etc.) please contact your network administrator.

o Connection using network switch with PoE support

Network PoE Switch Computer
IP Camera A
’\NOVU‘ ] ]
|} -
@ 7 m =
EEEEEEEEEEEEEEEERN EEEEEEEEEEEEES

Power supply and network

atit Network
transmission

transmission

2.5. Initial configuration via the web browser
The default network settings for camera are :

1. IP address - 192.168.1.200

2. Network mask - 255.255.255.0

3. Gateway - 192.168.1.1

Knowing the camera’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for IP 192.168.1.1, appropriate address for the camera ranges from
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for
camera and PC computer.

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using web
browser or by NMS software. When you use DHCP server check IP address lease and its linking with
camera MAC address to avoid changing or losing IP address during device operation or network/DHCP
server breakdown. You have to remember to use a new camera IP address after changing network
parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

2.6. Security recommendations forarchitecture and

CAUTION!

Below are shown security recommendations forarchitecture andofare connected tolnternetthe risk
ofwith thea third party.

l.change the default(if the devicepossibility) of alldevices (recorders,, routers,network switches,
etc.)severelypassword.lowercase andletters,, andcharacters ifis such possibility.

2. Depending on the available functionality in the order to restrict access to the used network devices at the
administrator account level, it is recommended to configure the users accounts accordingly.

3. Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the access
to recorder system from the Internet on all ports, which gives possibility for an unauthorized interference
with the system.

Instead offorwardingredirect only the ports which arefor the performance ofthe(detailedabout ports of
communicationin differentof, cameras,.be found in the operating instructions).

4. Use routers with firewall function and make sure it is enabled and properly configured.

5. It is recommended to change the default network communication port numbers of used devices ifis such
possibility.

6. If useddevicesUPnPis not,it off.
7. If useddevicesP2Pis not,it off.
8. If used network devices support HTTPS protocol for connection, it is recommended to use it.

9. If used network devices support IP filtering for authorized connections function, it is recommended to
use it.

10. If used recorder has two network interfaces it is recommended to use both of them to physically separate
network for cameras and network for Internet connection. The only device in the system, accessible from
Internet will be recorder - there will be no physically access directly to any camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

3. NETWORK CONNECTION USING WEB BROSWER

3.1. Recommended PC specification for web browser connections

Requirements below apply to connection with an IP camera, assuming smooth image display in
1920x1080 resolution and 25 fps speed.

1. CPU Intel i7 3 GHz

2. RAM Memory min. 6 GB

3. VGA card Nvidia GeForce 1GB
4. Operating System Windows 10
5. Network card 100/1000 Mb/s

3.2. Connection with IP camera via web browser

o Connecting to the camera for the first time

Enter the IP address of the camera (default 192.168.1.200) in the address bar of the web browser. If the

address is correct and the target device is currently available, the first connection window will be displayed.

In this window, user should read the privacy statement and after reading it, select the checkbox next to the
Already Read button, and press this button.

Privacy Statement

We fully respect your privacy, so we hereby prepare this Application Privacy Statement (hereinafter referred
to as this statement) so that you can understand how we collect, use, disclose, protect, store, and transmit
your personal data. Please read this statement carefully. If you have any questions, please let us know.

Personal information refers to all kinds of information recorded electronically or otherwise
that can verify the personal identity of a natural person, either independently or in combination with other
information. This statement describes how we process your personal information but does not cover all
scenarios. The products or services discussed, mentioned, and introduced in this statement are not all
available to everyone or in all geographical locations. How specific products or services process your
personal information is published by us in a special privacy notice or supplemental statement for that
product or service. In addition to this statement, it is recommended that you read the privacy notice or
supplementary statement when using specific products or services.

This statement applies only to personal and enterprise products, including computer
applications, mobile Internet applications, software, toolkits, and services that display or refer to this
statement.

This statement will help you understand the following:

I. How we collect and use your personal information

Ml Already Read

~

The acceptance of the privacy statement cannot be omitted. This window only appears the first time you log
in, but it can be displayed again at any time.

Access to the privacy statement can be found in the menu Config > System > Basic information > Privacy

statement.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

o Device Activation

After accept privacy statement, device activate window appears. In this window user has to set a password
for the web account.

Check the "Activate Onvif user" checkbox to change the password for the Onvif account to the same
password as for the web account.

Device Activation

User Name root

M Activate Onvif User

New Passwaord |

8~16 characters; Numbers, special
characters, upper case letters and lower
case letters must be included.

Confirm |
Password

If the user assigns a new password during the device activation but does not check the
® "Activate Onvif User" checkbox, the Onvif account will remain with the default login data

(login: root and password: pass).

The password can be up to 16 characters long. While password is entered strength of it displaing on anbasis
by the security level indicator. To ensure the good security of the password, use upper and lower case
letters, numbers and special characters. After entering the correct password twice and confirming it with the
OK button, the administrator password will be saved, the window will close and the login screen will be
displayed.

. User accounts

The Web account is the administrator account created during the activation of the device. It means that the
user logging in, by using the root login and a predefined password and have access to the full functionality
and all available settings in the camera. The account is also used to log in to the camera via the 6000 series
network recorders and NOVUS MANAGEMENT SYSTEM VSS and NOVUS MANAGEMENT
SYSTEM AC (software using the LongPolling event method).

The Onvif account is an account used to log in to the camera via the NOVUS MANAGEMENT SYSTEM
VSS and NOVUS MANAGEMENT SYSTEM AC software or using the Onvif or the RTSP protocol. This
account is created automatically during activation of the device, and the default login data are login: "root"
and password: "pass".

For security reasons, immediately change the default password for the Onvif account after
® activating the device. It is recommended to set the same password in both accounts: the Onvif

account and the web account.
All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

o Onvif account edition

In order to change the Onvif account password, after logging in, go to the Settings tab in the upper right
corner and then Network > Onvif.

In the Onvif tab, click the Modify button, then in the Edit User window, enter the new password and
confirm with OK button. If the connection to the camera via the NOVUS MANAGEMENT SYSTEM
software is using the LongPolling event handling method, the same password for the Onvif account as for

the Web account must be set in this step.

Config Home » MNetwork » Advanced

Pcn-. DDNS SNMP 8021X RTSP RTMP UPnP  Email FTP HTTPPOST HTIPS QoS

ras | waary | o |

Index User Name User Type

In order to delete the Onvif account, select the user by clicking on the appropriate row in the table, then
click Delete button. Please note that deleting Onvif account means that the camera cannot be added to
NOVUS MANAGEMENT SYSTEM software. Add button is used to create new Onvif account.

. Logging in to the camera for the first time

Name: Name

Password: Password

Stream Type: 1920x1080 25fps

Language: English

Forget Password?

In this window, in order to login to camera, enter the user name root and the newly set administrator
password. In the Stream type field user can select the stream that is displayed in the live view window after
login. The Language field allows to change the interface language. The Forget Password option allows to
log in to the camera if you forget the administrator password and for this is required to know the answers
to the security questions (set in the next step).

After entering appropriate data, click the Login button to login to the web panel of the camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

. Safety questions
Safety Question
The next step in logging in for the first time is entering
answers to the security questions Security Question1 ‘\"GU[ father's name? V‘
Answer ‘ ‘
In the window that appears, select questions from
among those available on the list and enter your own | Security Question2 [Your mother's name? vl
Answer
answcrs. Your father’s name?
Your mother's name?
Knowing the right answers is essential to recovering Security Question3 our seniors school name
Your juniors school name?
a1 A Your birthplace?
the administrator password. nswer Who influences you mostz
Your favorite book?
Your favorite color?
Your favorite movie?
Your favorite flower?

Your favorite mobile phone brand?
Your favorite tourist attraction?
Your favorite celebrity?

Your favorite car brand?

Your favorite game?

and the only possibility to change the given answers is to restore the factory settings and go through

® This step cannot be omitted. The security question window is displayed only during the first login,
all stages of the first connection with the camera.

e  Plug-in installation

If the browser has no connected to any of the 6000 series cameras so far, or if an older version of the plug-in
is installed, a message will be displayed in the remote viewing window that the appropriate plug-in version
must be installed.

NoVus

Sub stream Third strearm Balanced %

Search

The plugin is not installed or the version needs to be updated, please click to download and install. Betore installation, please close your browser.

(&) b (& (= SN IENCICHENS

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION USING WEB BROWSER

The plugin is not installed or the version needs to be updated, please dick to download and install, Betore installation, please close your browser,

To start plug-in installation, click Here button. Then the browser displays a window asking how to proceed
with the NetAIIPCamera.exe file. Press the Run button to start the plug-in installer.

In the installer window, select the installation language (English by default) and then click Install button to
install plug-in. After installation click the Finish button to close the installer and refresh the browser
window (you can also close and restart the browser).

If after installation and browser window refresh, the same text appears on the screen, go to the browser
Tools (the gearwheel icon in the top right corner), then click Menage add-ones. In the window that appears
click right mouse button on the NetAIIPCamera Control, then click the Enable option and refresh the
browser window.

After completion all of the above steps, preview of the camera in the live view window should appears.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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WWW INTERFACE - WORKING WITH IP CAMERA

4. WWW INTERFACE - WORKING WITH IP CAMERA
4.1 Displaying live video

O root | & Logout

Config

.
noVus
Sub stream Balanced -

[ b () (G L o @ & & Qo]

1. Camera menu:
. Live - opens the camera live video,

° Config - opens the camera configuration menu
9

2. The buttons for changing the displayed stream and fluency:

. Allow to change the displayed stream to Main stream, Sub stream.

. Allow you to choose between Real-time, Balanced and Fluent fluency.

3. Alarm icons - icons showing the current status of some camera alarms.

4. Live video window

5. Image settings buttons - these buttons change the picture display mode in the live video preview

1| Original size Adapt
Proper size Full screen

Measure tool

BB

-
=

=]
.

=
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fACTORY SETTINGS RESTORING

6. Function buttons:
G Start/stop live view @ Enable/disable audio
@ Snapshot Start Recording
@ Zoom In (digital) E] Zoom out (digital) ﬂ

G} Enable/disable graphical representation of image analysis
6. FACTORY SETTINGS RESTORING

Restoring factory settings of the IP camera restores all default settings. This process takes about two
minutes. The Novus 6000 series cameras allows to restore defaults via:

o software (via web browser )
J software (via NMS IPTool)
o software (via IPTool 6000)

6.1. Software factory settings restoring via web browser

Restoring factory settings via web browser allows you to optionally keep some settings, such as network
settings. To restore default settings go to: “Maintenance -> Backup and Restore” tab.

6.2. Software factory settings restoring via NMS IPTool

NMS IPTool (version 3.5 or later) allows to restore factory settings. To restore settings via NMS IPTool,
find the camera in the list of available devices and then, on the right side of the row click @, then within
30 seconds disconnect power of the camera. After reconnecting the camera, all settings are factory default.

NMS

F:'j Model IP' address Subnet mask MAC address Firmware Events

NVIP-2H-6231 Changed searching frequency to 10s.

] NwIP-2H-6231 NOVUS IP CAMERA 1921681200  255.255.2550

192.168.1.1

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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6.3. Software factory settings restoring via IP Tool 6000

IP Tool 6000 is a very useful tool for activating and configuring the settings of one or more 6000 series
cameras at once. This software is available for download in the novuscctv.com in the
Downloadable Files tab of the data sheet of the camera to which this manual applies.

To restore the factory settings of the camera, in the Password Options field (1), enter the login and
password for the camera, then check the checkbox (2) next to the selected camera, go to the tab Restore
factory configuration (3) and click the Restore button (4).

IP Tool 6000

Auto Search Manual Search

Device Name Device Type Device Model IP Address Software Version  Activated State
NOVUS IP CAMERA  IPC NVIP-6H-6201/WL 192.168.1.200 5.2.0.50158 not activated
MAC addr. ‘
[ Restore No Password Options w
Auto Search Options l
% Password Options l
USER ‘ root |

PWD ‘ ITIITTTTY] |

F Remember password
Modify Username/Password
Refresh ~ Chosen 0 / 77

Batch Modify PWD | Batch Set Image || Batch Set Zone | Date and Time || Batch Set OSD | Configure backup | Activate || Restore factory configuration . ‘

—0

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.o.
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WARUNKI BEZPIECZENSTWA

3

e

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych si¢
do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z29.3.2014, s. 79-106, z pdzniejszymi
zmianami) — zwana Dyrektywa EMC.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia
4 lipca 2012 r. w sprawie zuzytego sprze¢tu elektrycznego 1 elektronicznego WEEE (Dz.U. L
96 7 29.3.2014, str. 79-106, z pdézniejszymi zmianami) — zwana Dyrektywa WEEE.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE z dnia
8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych niebezpiecznych substancji
w sprzecie elektrycznym 1 elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88-110, z
pozniejszymi zmianami) - zwana Dyrektywa RoHS.

DYREKTYWA DELEGOWANA KOMISJI (UE) 2015/863 z dnia 31 marca 2015 r.
zmieniajaca zalacznik II do dyrektywy Parlamentu Europejskiego i Rady 011/65/UE w
odniesieniu do wykazu substancji objetych ograniczeniem (Dz. U. z 3 stycznia 2017).

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2017/2102 z dnia 15
listopada 2017 r. zmieniajaca dyrektywe 2011/65/UE w sprawie ograniczenia stosowania
niektorych niebezpiecznych substancji w sprzgcie elektrycznym i elektronicznym (Dz. U. z 10
lipca 2019).

Wylaczenie odpowiedzialno$ci w przypadku uszkodzenia danych zawartych na dyskach lub innych

urzadzeniach lub no$nikach:

Producent nie ponosi odpowiedzialno$ci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu

danych zawartych na dyskach lub innych urzadzeniach lub nosnikach.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnoSci nieprzewidzianej

instrukcja obstugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktdra nie jest przewidziana dla danego Produktu w instrukcji obstugi, innych

dokumentach dotaczonych do Produktu lub nie wynika ze zwyktego przeznaczenia Produktu, nalezy, pod

rygorem wyltaczenia odpowiedzialno$ci Producenta za nastepstwa takiej czynnosci, skontaktowac si¢ z

Producentem.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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WARUNKI BEZPIECZENSTWA

Przed rozpoczeciem uzytkowania urzadzenia, nalezy zapozna¢ si¢ z instrukcja obstugi w celu
zapewnienia wilasciwej 1 bezpiecznej pracy urzadzenia. Nieprzestrzeganie instrukcji moze
prowadzi¢ do uszkodzenia urzadzenia i/lub naruszenia bezpieczenstwa uzytkowania.

Uzytkownik nie moze dokonywaé samodzielnych napraw urzadzenia. Naprawy i1 konserwacje
urzadzenia mogg by¢ wykonywane wytacznie przez wykwalifikowanych pracownikoéw serwisu. u

Uzytkownik nie moze dokonywaé samodzielnych napraw urzadzenia. Naprawy i konserwacje

> b b

urzadzenia mogg by¢ wykonywane wylgcznie przez wykwalifikowanych pracownikow serwisu.

1. Przed zainstalowaniem i rozpocze¢ciem eksploatacji nalezy doktadnie zapozna¢ si¢ z niniejsza
instrukcjg obstugi;

2. Instrukcj¢ nalezy przechowywaé przez czas eksploatacji urzadzenia na wypadek konieczno$ci
odniesienia si¢ do zawartych w niej tresci;

3. Nalezy przestrzega¢ wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz maja one bezposredni
wplyw na bezpieczenstwo uzytkownikow 1 trwato$¢ oraz niezawodno$¢ urzadzenia;

4. Wszystkie czynno$ci wykonywane przez instalatoréw i uzytkownikéw musza by¢ realizowane

zgodnie z opisem zawartym w instrukcji;
5. Podczas przeprowadzania czynnos$ci konserwatorskich urzadzenie musi by¢ odlaczone od zasilania;

6. Nie wolno stosowa¢ zadnych dodatkowych urzadzen, podzespotow Ilub akcesoridow nie
przewidzianych iniezalecanych przez producenta;

7. Urzadzenie jest przeznaczone do uzytkowania w warunkach zwyktych lub dajacych si¢ racjonalnie
przewidzie¢. Nie nalezy instalowa¢ urzadzenia w warunkach niekorzystnych dla urzadzen
elektronicznych, w szczegélnosci w warunkach, w ktérych wystepuja ekstremalne temperatury,
podwyzszona wilgotnos$¢, atmosfera agresywna chemicznie, obecno$¢ substancji korozyjnych, silne
pola elektryczne lub elektromagnetyczne, pyly lub silne wstrzasy. Warunki te mogg prowadzi¢ do
przyspieszonej degradacji, awarii lub catkowitego zniszczenia urzadzenia lub jego elementow.

8. Nie wolno umieszcza¢ urzadzenia na niestabilnych powierzchniach. Instalacja musi by¢
przeprowadzona przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen
podanych wniniejszej instrukcji;

9. Urzadzenie moze by¢ zasilane jedynie ze Zrddet o parametrach zgodnych ze wskazanymi przez

producenta w danych technicznych.

Poniewaz produkt jest stale ulepszany i optymalizowany, niektore jego parametry i funkcje mogty ulec
zmianie w stosunku do opisanych w niniejszej instrukcji. W razie watpliwosci prosimy o zapoznanie si¢
z instrukcjg obstugi znajdujacg si¢ na stroniec www.novuscctv.com

Instrukcja obstugi znajdujaca si¢ na stronie www.novuscctv.com jest zawsze najbardziej aktualng wersja.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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INFORMACJE WSTEPNE

T. INFORMACJE WSTEPNE

1.1. Charakterystyka ogolna

. Rozdzielczo$¢ przetwornika: 2 megapiksele

. Mechaniczny filtr podczerwieni (mozliwo$¢ pracy w podczerwieni)

J Czulo$¢ od 0 Ix przy wlaczonym oswietlaczu IR

. Cyfrowa redukcja szumu ( DNR )

. Redukcja efektu oslepienia kamery (HLC)

J Kompensacja tylnego $wiatta (BLC)

. Redukcja migotania obrazu (Antiflicker)

. Obiektyw statoogniskowy, f= 2.8 mm/F2.0

o Wbudowany o$wietlacz podczerwieni, zasigg do 30m

. Wbudowany o$wietlacz §wiatta biatego, zasieg do 20m

. Wbudowany webserwer: mozliwo$¢ konfiguracji kamery przez przegladarke
° Kompresja H.264, H.265, H.264+, H.265+, MJPEG / G.711

. Rozdzielczos¢ przetwarzania wideo do 1920x1080

o Mozliwo$¢ definiowania kompresji, rozdzielczosci, predkosci 1 jakosci dla kazdego strumienia
o Obszar obserwacji ROI

. Detekcja ruchu

. Strefy prywatnosci

J Przesytanie wideo w standardzie RTSP

. Funkcja harmonogramu

o Elektroniczna migawka od 1/3 s do 1/100 000 s.

J Obstuga do 2 strumieni

. Wsparcie protokotu ONVIF

. Funkcje analizy obrazu: przekroczenie linii, wtargnigcie

. Zasilanie PoE (IEEE 802.3af, Klasa 3)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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1.2 Dane techniczne
Obraz

Przetwornik obrazu 2 MPX, matryca CMOS, 1/3”, SmartSens
Czutosé 0.02 1x/F2.0 - tryb kolorowy, 0 Ix (IR wt.) - tryb czarno-biaty
Elektroniczna migawka automatyczna/manualna: 1/3 s ~ 1/100000 s
Wydtuzona migawka (DSS) do1/3s
Cyfrowa redukcja szumu (DNR) 3D

Funkcja Defog (F-DNR) nie

n Redukcja efektu oslepienia kamery tak

(HLC)

Kompensacja tylnego $wiatta (BLC) tak

Redukcja migotania obrazu tak
(Antiflicker)
Obiektyw

Typ obiektywu statoogniskowy, f=2.8 mm/F2.0
DORI

DORI (Detekcja, Obserwacja,

dlaf=2.8 -D:44m, O: 18m, R: 9m, I: 4
Rozpoznanie, Identyfikacja) a mm m, m, m, I: 4m

Dzien/noc

Tryb pracy przetaczanie dzien/noc: mechaniczny filtr podczerwieni
Tryb przetaczania automatyczny, manualny, czasowy
Regulacja poziomu przetaczania tak

Opdznienie przetaczania 2~6000s

Harmonogram przelaczania tak

Sieé¢

1920 x 1080 (Full HD), 1280 x 720 (HD), 704 x 576, 640 x 480 (VGA),

Rozdzielczos$¢ strumienia wideo 640 x 360, 352 x 288 (CIF). 480 x 240

Predkos$¢ przetwarzania 30 kl/s dla wszystkich rozdzielczosci

Tryb wielostrumieniowy liczba strumieni: 2

Kompresja wideo/audio H.264, H.264+, H.265, H.265+, MJPEG / G.711

Liczba jednoczesnych potaczen maks. 6

Przeptywnos$¢ (Bitrate) dla H.264 : 32 kbps - 4096 kbps, dla H.265 : 32 kbps - 3072 kbps
Obstugiwane protokoly sieciowe HTTP, IPv4, IPv4/v6, UDP, DHCP, DDNS, NTP, RTSP, QoS, IEEE 802.1X, P2P, HTMLS5

z poziomu przegladarki Internet Explorer, Edge, Firefox, Chrome, Opera

Konfiguracja kamery jezyki: polski, angielski, i inne

. . NOVUS MANAGEMENT SYSTEM VSS, NOVUS MANAGEMENT SYSTEM AC,
Kompatybilne oprogramowanie

N Control 6000
Aplikacje mobilne ipGO 6 (iPhone, Android)
Analiza obrazu
Funkcje przekroczenie linii, wtargnigcie

Pozostale funkcje

szyfrowanie wideo, szyfrowanie konfiguracji, obstuga IEEE 802.1X,

Zabezpieczenia autoryzacja Basic dla HTTP/RTSP, filtrowanie adresow MAC/IP,

wymuszenie zmiany hasta domy$lnego, autoryzacja Token dla HTTP/RTSP
Strefy prywatnos$ci 4 typu kolor
Detekcja ruchu tak
Obszar obserwacji (ROI) 4
Obrobka obrazu wyostrzanie, odbicie lustrzane, przerzucenie obrazu w pionie, przerzucenie obrazu w poziomie
Prealarm/postalarm -/do 120 s
Przywracanie ustawien fabrycznych z poziomu przegladarki internetowej, za pomoca oprogramowania NMS IPTool

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Oswietlacz IR
Liczba LED 1
Zasigg 30m
Smart IR tak (wsparcie programowe)
Oswietlacz §wiatla bialego
Liczba LED 1, barwa ciepta biata
Zasigg 20 m
Smart Light tak (wsparcie programowe)
Interfejsy
Wejscia/wyjscia audio wbudowany mikrofon
Interfejs sieciowy 1 x Ethernet - ztacze RJ-45, 10/100 Mbit/s
Parametry instalacyjne
Wymiary (mm) 95 (@) x 83 (wys.)
Masa 0.25 kg
Klasa szczelno$ci IP 67 (szczegdty w instrukcji obshugi)
Obudowa plastik - metal, w kolorze biatym
Zasilanie 12 VDC, PoE (IEEE 802.3af, Klasa 3)
Zabezpieczenia przeciwprzepieciowe TVS 4000 V
Pobor mocy 3W, 6 W (oswietlacz IR wt.), 4.5 W (o$wietlacz $wiatla biatego wt.)
Temperatura pracy -20°C ~ 55°C
Wilgotnos¢ maksymalnie 95%, wzgle¢dna (bez kondensacji)

1.3. Wymiary kamery (mm)

1.4. Zawartos¢ opakowania

Po otwarciu nalezy upewnic si¢ czy w opakowaniu znajduja si¢ nastepujace elementy:
o Kamera IP

J Torebka z akcesoriami montazowymi

o Skrocona instrukcja obsthugi.

Jezeli ktorykolwiek z elementow zostat uszkodzony w transporcie, nalezy spakowacé zawartos¢ zpowrotem
do oryginalnego opakowania i skontaktowac si¢ z dostawca.

UWAGA:

Zabronione jest stosowanie jako zrodlo zasilania kamery urzadzen (zasilacze, adaptery itp.) PoE
niezgodnych ze standardem IEEE 802.3af, potocznie nazywanych ,pasywne zasilacze PoE”.
Uszkodzenia wynikle ze stosowania nieodpowiednich zrdodel zasilana nie podlegaja gwarancji.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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2. URUCHAMIANIE I WSTEPNA KONFIGURACJA KAMERY IP

UWAGA:

Jezeli urzadzenie przyniesione zostalo z pomieszczenia o nizszej temperaturze nalezy odczekaé az
osiagnie temperatur¢e pomieszczenia, w ktorym ma pracowaé. Nie wolno wlaczaé urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja zawartej w powietrzu pary
wodnej moze spowodowacé zwarcia i w konsekwencji uszkodzenie urzgdzenia.

Przed uruchomieniem urzadzenia nalezy zapozna¢ si¢ z opisem i rolg poszczegolnych wejs¢, wyjs¢
oraz elementow regulacyjnych, w ktére wyposazone sa kamery.

2.1 Opis zlacz elektrycznych oraz elementéw regulacyjnych

1. Ziacze Ethernet 100 Mbit/s
(gniazdo PoE RJ-45)

2. Podstawa kamery

3. Wbudowany mikrofon

_mmma/ﬁiﬁelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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2.2. Podlaczenie zasilania
Uwaga!

Zabronione jest stosowanie jako zrdédlo zasilania kamery urzadzen (zasilacze, adaptery itp.) PoE
niezgodnych ze standardem IEEE 802.3af, potocznie nazywanych ,pasywne zasilacze PoE”.
Uszkodzenia wynikle ze stosowania nieodpowiednich zrédel zasilana nie podlegaja gwarancji.

2.3 Zabezpieczenie przed wnikaniem wody

Deklarowana klasa szczelnosci kamery dotyczy wytacznie jej obudowy oraz miejsca, w ktorym kabel
potaczeniowy wchodzi do wnetrza obudowy.

Oznacza to, ze kabel potaczeniowy tacznie z gniazdami, zlaczami, przetacznikami, przyciskami i innymi
elementami na tym kablu, a takze inne elementy wyposazenia/konstrukcji kamery (jak daszki, uchwyty,
wsporniki itp.) nie sg wodoszczelnie. Zabezpieczenie elementow ktore tego wymagaja (a w kazdym

wypadku kabla potaczeniowego) przed dostgpem wilgoci jest obowigzkiem osoby instalujacej kamerg.

L —

(I !IIIHI///HH!IIIH!VI

Obszar zabezpieczony Rysunek poglgdowy Obszar wymagajacy
przed dostgpem wody uszczelnienia podczas instalacji

Producent nie ponosi odpowiedzialnosci za wszelkie szkody, uszkodzenia kamery powstate w skutek

niedopelnienia w/w obowiazku co jednoczes$nie oznacza, iz nie podlegaja one naprawom gwarancyjnym.

Znajdujaca si¢ w akcesoriach kamery (w zaleznosci od wersji/modelu) ostona gniazda RJ-45 nie jest
elementem zabezpieczajagcym przed wnikaniem wody. Zadaniem tego elementu jest ochrona przed
wnikaniem do gniazda pytow 1 wilgoci atmosferycznej oraz zapobieganie przypadkowym roztgczeniom

przez mechaniczne stabilizowanie wtyku sieciowego w gniezdzie RJ-45.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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2.3. Montaz kamery

W celu zamontowania kamery nalezy postepowac zgodnie z podang procedura:

Przekreci¢ podstawe kamery w taki sposdb aby narysowana na niej linia zrownala si¢ z linig na
obudowie kamery (1)

Oddzieli¢ podstawe kamery od obudowy (2)

Wzorujaec si¢ na polozeniu otworéw w podstawie kamery oraz korzystajac z szablonu
montazowego, zaznaczy¢ punkty pod przyszite otwory mocujace i przepust kablowy.

Wywierci¢ otwory montazowe i otwor pod kabel sygnatowy wpodtaczenia.
Zamocowac¢ podstawe kamery przy uzyciu zataczonych kotkow i wkretéw. (3)
Podtaczy¢ przewody kamery.

Zamontowa¢ kamere wraz z obudowg na przymocowang podstawe montazowg zwracajac uwage
na to aby linie na podstawie i obudowie si¢ zréwnaty (4)

Przekreci¢ obudowa kamery 1 dokona¢ regulacji modulu kamery aby uzyska¢ wymagany kat
widzenia

Uwaga!

Nalezy zwroci¢ szczegdlng uwage, aby powierzchnia do ktérej mocowana jest kamera miata odpowiednig

nosnos¢.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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2.4. Uruchomienie kamery IP

W celu uruchomienia kamery nalezy podtaczy¢ kabel ethernetowy do gniazda sieciowego RJ45 kamery
IP, a drugi koniec do przetacznika sieciowego PoE (IEEE 802.3af).

Zalecang metodg uruchomienia i konfiguracji kamery IP jest podtaczenie jej do komputera PC lub laptopa
w wydzielonym przetaczniku PoE, do ktérego nie ma podlaczonych innych urzadzen. Wzasilania z
zewnetrznego zasilacza wystarczy zastosowaé dowolny przetacznik sieciowy, lub kabel podlaczony
bezposrednio do komputera. W celu uzyskania danych potrzebnych do konfiguracji sieci (adres IP, brama,
maska sieci itd.) nalezy skontaktowa¢ si¢ z administratorem sieci, w ktorej urzadzenie ma pracowac.

. Potaczenie wykorzystujace przetacznik sieciowy z PoE

Przetgcznik PoE Komputer
Kamera IP :

_—

wm
@

—

Zasilanie i transmisja danych  Transmisja danych

2.5. Konfiguracja parametréow przy uzyciu przegladarki internetowej
Domyslne ustawienia sieciowe dla kamery to:

1. Adres IP - 192.168.1.200

2. Maska sieci - 255.255.255.0

3. Brama - 192.168.1.1

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia pracowaty w
jednej podsieci (dla adresu IP kamery 192.168.1.1 jako adres IP komputera PC mozemy ustawi¢ adres z
zakresu 192.168.1.2 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest ustawianie adresu
komputera takiego samego jak adres kamery.

Wykorzystujac potaczenie przez przegladarke internetowa lub oprogramowanie NMS nalezy ustawic
docelowg konfiguracj¢ sieciowa (adres IP, maske sieci, bramg, serwery DNS) lub taczy¢ tryb pracy DHCP
pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest woéwczas dziatajacy serwer DHCP).
W przypadku korzystania z serwera DHCP nalezy upewni¢ si¢ codtugos$ci okresu dzierzawy adresu IP, jego
powigzania z adresem MAC kamery IP w celu unikni¢cia zmiany lub utraty adresu IP w czasie pracy
urzadzenia lub chwilowej awarii sieci / serwera DHCP. Nalezy pamigta¢ ze po zmianie adresu IP kamera
zostanie zresetowana i trzeba wpisa¢ nowy adres w przegladarce internetowe;.

Po konfiguracji ustawien sieciowych pozwalajacych na bezkonfliktowag prace urzadzenia, kamere IP
mozemy podtaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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2.6. Zalecenia dotyczace bezpieczenstwa sieci

UWAGA!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji systemow
telewizji dozorowej podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko
nieautoryzowanej ingerencji w system przez osoby trzecie.

1. Bezwzglednie nalezy zmieni¢ domyslne hasta dostepu oraz nazwy uzytkownikow (jesli dane urzadzenia
daja taka mozliwo$¢) wszystkich zastosowanych urzadzen sieciowych (tzn. rejestratora, kamer, routerow,
przetacznikdw sieciowych itp.) na hasta o znacznym stopniu skomplikowania. W zaleznosci od mozliwosci
konfiguracji danego urzadzenia zaleca si¢, aby hasto zawierato: mate litery, wielkie litery, cyfry oraz znaki
specjalne.

2. W zaleznosci od dostepnej funkcjonalnosci w celu ograniczenia dostepu do zastosowanych urzadzen
sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje kont uzytkownikéw.

3. Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet na
wszystkich mozliwych portach, co w znacznym stopniu utatwia ewentualng nieautoryzowang ingerencj¢ w
system.

Zamiast wykorzystywania funkcji DMZ nalezy zastosowa¢ przekierowanie portéw. Przekierowane
powinny zosta¢ jedynie porty niezbedne do realizacji polaczenia (szczegdélowych informacji na temat
portéw komunikacji w poszczegolnych modelach rejestratorow, kamer itp. nalezy szuka¢ w instrukcjach
obstlugi urzadzen).

4. Nalezy stosowac routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewni¢ si¢ ze funkcja
jest wlaczona oraz odpowiednio skonfigurowana.

5. Jesli urzadzenia sieciowe posiadaja takg funkcjonalno$¢ zalecana jest zmiana domys$lnych numerdéw
portow wykorzystywanych do komunikacji sieciowe;.

6. Jesli urzadzenia sieciowe posiadaja funkcje UPnP i nie jest ona wykorzystywana, nalezy ja bezwzglednie
wylaczyc¢.

7. Jesli urzadzenia sieciowe posiadajg funkcje P2P i nie jest ona wykorzystywana, nalezy ja wyltaczy¢.

8. Jesli urzadzenia sieciowe obstuguja protokét HTTPS do realizacji polaczen zaleca si¢ jego stosowanie.
9. Jesli urzadzenia sieciowe obslugujg funkcje filtracji adresow IP uprawnionych do nawigzywania
polaczenia zaleca si¢ jej wykorzystywanie.

10. Jesli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktorej podtaczone sg kamery od sieci posiadajacej polaczenie internetowe. Dzigki
temu urzadzeniem dost¢pnym z poziomu sieci Internet bedzie rejestrator natomiast potgczenie z kamerami
nie bedzie mozliwe.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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3 POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Zalecana konfiguracja komputera PC do polaczen przez przegladark¢ WWW

Ponizsze wymagania dotyczg potaczenia z kamerg IP przy zatozeniu ptynnego wyswietlania obrazu wideo
w rozdzielczo$ci 1920 x 1080 dla 25 kl/s.

1. Procesor Intel i7 3 GHz

2. Pami¢¢ RAM min. 6 GB

3. Karta grafiki Nvidia GeForce 1GB
4. System operacyjny Windows 10

5. Karta sieciowa 100/1000 Mb/s

3.2. Polaczenie sieciowe z kamerg za pomoca przegladarki internetowej
. Pierwsze potaczenie si¢ z kamerg

W pasku adresu przegladarki WWW nalezy wpisa¢ adres IP kamery (domys$lnie 192.168.1.200). Jesli
podany adres jest prawidtowy i docelowe urzadzenie jest w danej chwili osiggalne, wyswietli si¢ okno
pierwszego potaczenia. W tym oknie nalezy zapoznaé si¢ z o§wiadczeniem o ochronie prywatnos$ci 1 po
przeczytaniu nalezy zaznaczy¢ pole wyboru obok przycisku Odczytane, oraz klikng¢ ten przycisk.

Oiwiadczenie o ochronie prywatnosci

Twoja prywatnos¢ to dla nas priorytet, dlatego tez przygotowaliémy niniejsze Oswiadczenie o ochronie A
prywatnosci w ramach aplikacji (zwane dalej ,oswiadczeniem” ), aby pomaéc Ci zrozumied, w jaki sposob
zbieramy, wykorzystujemy, ujawniamy, chronimy, przechowujemy i przekazujemy Twoje dane osobowe.

Uwaznie zapoznaj sie z niniejszym oswiadczeniem, a w przypadku pytan zapraszamy do kontaktu z nami.

Dane osobowe to wszelkiego rodzaju informacje zarejestrowane elektronicznie lub w inny sposob,
ktdre moga — samodzielnie lub w polgczeniu z innymi informacjami — postuzy¢ do zweryfikowania tozsamaosci
osoby fizycznej. W niniejszym oswiadczeniu znajdziesz opis, w jaki sposéb przetwarzamy Twoje dane
osobowe, jednakze opis ten nie wyczerpuje wszystkich scenariuszy. Produkty lub ustugi, ktore zostaly
omowione, wymienione i wprowadzone w niniejszym oswiadczeniu nie sa dostepne dla wszystkich oséb lub
we wszystkich lokalizacjach geograficznych. Sposob, w jaki konkretne produkty lub ustugi przetwarzaja Twoje
dane osobowe, publikujemy w specjalnej informacji o ochronie prywatnoéci lub w oéwiadczeniu
uzupekniajgcym dotyczacym danego produktu lub ustugi. Oprécz niniejszego oswiadczenia zalecamy
zapoznanie sie z takg whasénie informacjg o ochronie prywatnosci lub oswiadczeniem uzupelniajgcym w
przypadku korzystania z konkretnych produktéow lub ustug.

Niniejsze oswiadczenie ma zastosowanie jedynie do produktdw przeznaczonych dla uzytkownikow
indywidualnych lub korporacyjnych, w tym aplikacji komputerowych, mobilnych aplikacji internetowych,
oprogramowania, zestawow narzedzi i ustug, ktére wyswietlaja lub odwolujg sie do niniejszego oéwiadczenia.

Niniejsze oswiadczenie ma na celu ulatwienie zrozumienia nastepujacych kwestii: v

Y Odczytane

Zaakceptowanie o§wiadczenia nie moze by¢ pominiete. Okno to wyswietla si¢ tylko podczas pierwszego
logowania, jednak moze by¢ wyswietlone ponownie w dowolnym momencie.

Dostep do o$wiadczenia znajduje si¢ w menu Ustawienia > System > Informacje podstawowe >
Oswiadczenie o ochronie prywatnosci.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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. Aktywacja urzadzenia

Po zaakceptowaniu oswiadczenia o ochronie prywatnos$ci, wyswietli si¢ okno aktywacji urzadzenia. W tym
oknie nalezy ustawi¢ hasto dla konta administratora (root).

Zaznaczenie checkboxa ,,Aktywacja uzytkownika Onvif” spowoduje zmiang hasta do konta Onvif na takie

samo hasto jak do konta administratora. Aktywacja urzadzenia

Uzytkownilk root

Aktywacja uzytkownika Onvif

Mowe hasto | |
8 ~ 16 znakow; Nalezy podac cyfry,
znaki specjalne, wielkie i mate litery.
Potwierdz | |
hasto

Jezeli uzytkownik nada podczas aktywacji urzadzenia nowe haslo, ale nie zaznaczy checkboxa
@ »Aktywacja uzytkownika Onvif” to konto Onvif zostanie z domys$lnymi danymi logowania
(login: root 1 hasto: pass).

Haslo moze sktada¢ si¢ z maksymalnie 16 znakow. Podczas wprowadzania nowego hasta, jego sila jest
wskazywana na biezaco przez wskaznik poziomu bezpieczenstwa. Dla zapewnienia duzego
bezpieczenstwa, nalezy zastosowa¢ mate 1 wielkie litery, cyfry 1 znaki specjalne. Po dwukrotnym
prawidlowym podaniu hasta i zatwierdzeniu przyciskiem OK hasto (administratora) do konta webowego
zostanie zapisane, okno zamknie si¢ 1 wyswietli si¢ ekran logowania.

. Konta uzytkownika

Konto Webowe utworzone podczas aktywacji urzadzenia jest kontem administratora kamery. Oznacza to,
ze uzytkownik logujac si¢ do urzadzenia przez przegladarke, loginem root i wczes$niej ustalonym hastem,
bedzie miat dostep do pelnej funkcjonalno$ci oraz wszystkich dostgpnych w kamerze ustawien. Konto
wykorzystywane jest rOwniez do logowania si¢ do kamery z poziomu rejestratorow sieciowych serii 6000
oraz oprogramowania NOVUS MANAGEMENT SYSTEM VSS i NOVUS MANAGEMENT SYSTEM
AC w przypadku uzycia metody obstugi zdarzen LongPolling.

Konto Onvif to konto stuzace do logowania si¢ do kamery podczas realizacji potaczen z poziomu
oprogramowania NOVUS MANAGEMENT SYSTEM VSS i NOVUS MANAGEMENT SYSTEM AC
oraz z wykorzystaniem protokolu Onvif lub RTSP. Konto to jest tworzone automatycznie podczas
aktywacji urzadzenia, a domy$lne dane logowania to login: ,,root” i haslo: ,,pass”.

Ze wzgleddw bezpieczenstwa, po aktywacji urzadzenia nalezy niezwtocznie zmieni¢ domys$lne
@ hasto do konta Onvif. Zalecane jest nadanie takiego samego hasta zarowno do konta Onvif jak i
do konta webowego.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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. Edycja konta ONVIF

W celu zmiany hasta do konta Onvif, po zalogowaniu nalezy przej$s¢ do znajdujacej si¢ w prawym gornym
rogu zaktadki Ustawienia, a nastepnie Sie¢ > Onvif.

W zaktadce Onvif nalezy klikna¢ przycisk Modyfikuj, a nastgpnie w oknie Edytuj uzytkownika nalezy
wpisa¢ nowe haslo i zatwierdzi¢ przyciskiem OK. Jesli potaczenie z kamera z poziomu oprogramowania
NMS bedzie realizowane z wykorzystaniem metody obstugi zdarzen LongPolling, to w niniejszym kroku
nalezy ustawi¢ takie samo hasto dla konta Onvif jak dla konta Webowego.

Ustawienia » Sied » Zaawansowane

Port  Serwer m DDNS SMNMP  8021X RTSP UPnP Emaill FTP HTTPS QoS
s | vnai

Index Uzythownik Typ uzytkownika

Aby usuna¢ konto Onvif nalezy klikajagc na odpowiedni wiersz w tabeli, wybra¢ uzytkownika, agpnie
klikng¢ przycisk Usun. Nalezy mie¢ na uwadze, Zze usunigcie konta Onvif wigze si¢ z brakiem mozliwosci
dodania kamery do oprogramowania NOVUS MANAGEMENT SYSTEM. Przycisk Dodaj stuzy do

utworzenia nowego konta Onvif.

. Pierwsze logowanie si¢ do kamery

Nazwa: Nazwa

Haslo: Haslo

LYt I TELTERE 1920x1080 25fps

Jezyk Polski

Zapomniane hasto?

W oknie logowania nalezy w pole Nazwa wpisa¢ nazwe konta administratora (root), a w pole Haslo nowo
ustawione hasto administratora. W polu Typ strumienia mozliwy jest wybor strumienia ktéry bedzie
wyswietlany w oknie podgladu na zywo po zalogowaniu, apolu Jezyk mozliwa jest zmiana jezyka
interfejsu. Opcja Zapomniane haslo pozwala na zalogowanie do kamery w przypadku zapomnienia hasta
administratora. Do tego potrzebna jest znajomos$¢ odpowiedzi na pytania bezpieczenstwa (ustawiane w

nastgpnym kroku).
Po wpisaniu odpowiednich danych nalezy nacisnaé¢ przycisk Login aby zalogowa¢ si¢ do panelu www

kamery.
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. Pytania bezpieczenstwa Pytanie bezpieczefistwo
Nastepnym etapem pierwszego logowania jest
. . . . . . , Pytanie 1 |Imie ojca V|
wpisanie odpowiedzi na pytania bezpieczenstwa. oapomieds | |
W oknie ktore si¢ wyswietli nalezy wybra¢ pytania
ror ey . sy Pytanie 2 |Imie matki V|
sposrod dostgpnych na liscie 1 wpisa¢ wlasne
. . Odpowiedz
odpowiedzi. iz o1on
Imig matki
1 & A & 1 A 1 1 1 1 P i 3 d O pOnadpod dwowe
Znajomo$¢ wiasciwych pytan 1 odpowiedzi jest | Pvtanie N
niezbedna do odzyskania hasta administratora. Odpowiedz e e wplyw?
Ulubiona ksigzka
Ulubiony kolor
Ulubiony film
Ulubiony kwiat

Ulubiona marka telefonéw
Ulubiona atrakcja turystyczna
Ulubiony celebryta

Ulubiona marka samochodow
Ulubiona gra

®

Ten krok nie moze by¢ pominigty. Okno pytan bezp1eczenstwa wyswietla si¢ tylko podczas
pierwszego logowania, a jedyng mozllwosc1q Zmiany podanych odpowiedzi jest przywrocenie
ustawien fabrycznych i ponowne przejscie wszystkich etapdw pierwszego potaczenia z kamera

. Instalacja dodatku plug-in

Jesli do tej pory przegladarka nie taczyla si¢ z zadng z kamer serii 6000 lub jesli jest zainstalowana starsza
wersja plug-ina, w oknie zdalnego podgladu wyswietli si¢ komunikat o koniecznos$ci zainstalowania

odpowiedniej wersji.

e e Y] i -

BEFRE
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The plugin is not installed or the version needs to be updated, please dick to download and install, Betore installation, please close your browser,

Nalezy klikna¢ na link Here aby rozpocza¢ instalacj¢ plug-ina. Przegladarka wyswietli okienko z prosba o
podjecie decyzji jak postapi¢ z plikiem ,,NetAIIPCamera.exe” - nalezy nacisnaé przycisk Uruchom, co
uruchomi instalatora dodatku.

W oknie instalatora nalezy wybra¢ jezyk instalacji (domyslnie angielski), a nastepnie klikng¢ przycisk
Install by zainstalowa¢ dodatek. Po zakonczeniu instalacji nalezy klikna¢ przycisk Finish oraz odswiezy¢
okno przegladarki (mozna takze zamkna¢ 1 uruchomi¢ ponownie przegladarke).

Jezeli po instalacji 1 od$§wiezeniu okna przegladarki, na ekranie bedzie dalej widniat ten sam napis co
wczesniej, nalezy przej$¢ do ustawien przegladarki (ikona kota zgbatego w prawym goérnym rogu), a
nastepnie Zarzqdzaj dodatkami. W oknie ktore si¢ pojawi nalezy klikng¢ prawym przyciskiem myszy na
NetAIIPCamera, a nastepnie Wigcz 1 odswiezy¢ okno przegladarki.

Po pomys$lnym przejsciu wszystkich powyzszych krokéw, w oknie podgladu na zywo powinien by¢
widoczny podglad z kamery.
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4. INTERFEJS WWW - PRACA Z KAMERA
4.1 Wyswietlanie obrazu na zywo

O root | & Wylogowanie

Novus' Ustawienia

m Str. pom1 Standard ~

) P () (0[N L o @ & @& &

1. Zaktadki menu kamery:
J Podglqd - otwiera okno wyS$wietlania obrazu na zywo,

. Ustawienia - otwiera menu ustawien kamery

2. Przyciski zmiany wys$wietlanego strumienia oraz buforowania:
o Umozliwiaja wybor strumienia: Strumien gtéwny lub Pomocniczy 1

J Pozwalaja wybra¢ opcje buforowania: Na Zywo, Standard oraz Plynnie.

3. Ikony powiadomien - ikony przedstawiajace aktualne stany niektorych alarmow kamery.

4. Okno podgladu wideo.

5. Przyciski ustawienia obrazu - przyciski te zmieniajg tryb wys$wietlania obrazu w oknie podgladu:

1|| Oryginalny rozmiar —1| Rozmiar automatyczny
ryg y ]

Dostosuj do ekranu Pelny ekran

Narzedzie pomiarowe

e

-
=

=]
s

1z
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6. Przyciski funkcyjne:

D Wiacz/wytacz podglad na zywo €l Wiacz/wytacz audio
@ Zrob zdjecie Uruchom nagrywanie
a Cyfrowe przyblizenie obrazu ﬁ| Cyfrowe oddalenie obrazu u

@ Wilacz/wylacz graficzng reprezentacje analizy obrazu
5. PRZYWRACANIE USTAWIEN FABRYCZNYCH KAMERY
Ustawienia w kamerze mogg by¢ przywrdocone do fabrycznych:
o programowo (z poziomu przegladarki)
J programowo (z poziomu NMS IPTool)
J programowo (z poziomu IPTool 6000)
5.1. Programowe przywracanie ustawien fabrycznych kamery z poziomu przegladarki

Przywracanie ustawien fabrycznych kamery IP powoduje przywrdocenie wszystkich domys$lnych ustawien
kamery (opcjonalnie z pomini¢ciem niektorych ustawien, np. sieciowych). Kamera zostanie ponownie
uruchomiona po ok. 1 minucie. Opcja do programowego przywrdcenia ustawien fabrycznych znajduje si¢
w zakladce ,,Konserwacja > Kopia zapasowa”.

5.2. Programowe przywracanie ustawien fabrycznych kamery z poziomu NMS IP Tool

Uzytkownik ma réwniez mozliwo$¢ przywrdcenia ustawien fabrycznych kamery za pomocg programu
NMS IPTool ( wersja 3.5 lub wyzsza). Aby to zrobi¢ nalezy znalez¢ kamere na liscie dostepnych urzadzen,
a nastgpnie po prawej stronie wiersza w ktorym znajduje si¢ kamera, klikna¢ ikon@@ Nastepnie, w ciggu
30 sekund od momentu kliknigcia powyzszej ikony nalezy odlaczy¢ zasilanie kamery. Po ponownym
podiaczeniu kamery do zasilania, wszystkie ustawienia beda domyslne.

i~

NMS

F:'j Model IP' address Subnet mask MAC address Firmware Events

NVIP-2H-6231 Changed searching frequency to 10s.

] NwIP-2H-6231 NOVUS IP CAMERA 1921681200  255.255.2550

192.168.1.1

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
19




Instrukcja obstugi wielofunkcyjnego testera oprogramowania. wersja 1.0

PRZYWRACANIE USTAWIEN FABRYCZNYCH

6.3. Programowe przywracanie ustawien fabrycznych kamery z poziomu IP Tool 6000

IP Tool 6000 to bardzo przydatne narzgdzie do aktywacji 1 konfiguracji ustawien jednej lub wielu kamer
serii 6000 na raz. Oprogramowanie to jest dostepne do pobrania w zaktadce Pliki do pobrania w karcie
katalogowej kamery ktorej dotyczy ta instrukcja.

Aby przywroci¢ ustawienia fabryczne kamery nalezy w polu Opcje haskta (1) poda¢ dane logowania si¢ do
kamery, nastgpnie zaznaczy¢ checkbox (2) obok wybranej kamery, przejs¢ do zaktadki
Ustawienia fabryczne (3) 1 klikna¢ przycisk Przywroé¢ (4).

IP Tool 6000

Wyszukiwanie automatyczne Wyszukiwanie manualne
Nazwa Typ Model Adres IP Wersja oprogramo... Stan aktywacji

NOVUS IP CAMERA  IPC NVIP-6VE-6202M/WL 192.168.1.200 5.2.0.55586 aktywowany

Adres MAC |00 : 1B : 9D : OF : 92 : 8C |

[ Przywroé bez hasta ]

Opcje wyszukiwania automatycznego ]

% Opcje hasta ]

Login | root |

HaS'O| TITTTYY) |

F Zapamietaj hasto
Zmien login/hasto

Ustawienia hasla || Ustawienia obrazu | Sterfa Czasowa || Datai Czas | Ustawienia OSD || Konfiguracja kopii zapasowej | Aktywuj || Ustawienia fabryczne .

Odswiez » wybrano 0 / 76

—00)
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