Quick start guide

NoVUsw

) -

NVIP-45D-6510/3/F

NoVus



NVIP-4SD-6510/3/F Quick start guide version 1.0

CAUTIONS AND WARNINGS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIMENT AND OF THE
COUNCIL of 26 February 2014 on the harmonization of the laws of the Member States
relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79-106, with changes).

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 4 July 2012 on waste electrical and electronic equipment WEEE)
B (OJ L 197, 24.7.2012, p. 38-71, with changes).

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 8 June 2011 on the restriction of the use of certain hazardous substances in
electrical and electronic equipment (OJ L 174, 1.7.2011, p. 88-110, with changes).

COMMISION DELEGATED DIRECTIVE (EU) 2015/863 of 31 March 2015 amending
Annex II to Directive 2011/65/EU of the European Parliament and of the Council as regards
the list of restricted substances.

DIRECTIVE (EU) 2017/2102 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 15 November 2017 amending Directive 2011/65/EU on the restriction of the
use of certain hazardous substances in electrical and electronic equipment.

Exclusion of liability in the event of damage to data contained on disks or other devices or media:

The manufacturer is not liable in the event of damage or loss of data contained on disks or other
devices or carriers during the operation of the Product.

Obligation to consult the Manufacturer before performing any action not provided for in the
instruction manual or other documents:

Before performing an action that is not provided for a given Product in the user manual, other
documents attached to the Product or does not result from the normal purpose of the Product, it is
necessary, under pain of exclusion of the Manufacturer's liability for the consequences of such action,
to contact the Manufacturer.

Pictures in this publication showing camera views can be simulations. Actual camera
@ images may vary depending on the type, model, settings, observation area, or
environmental conditions.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.

2



NVIP-4SD-6510/3/F Quick start guide version 1.0

SAFETY REQUIREMENTS

Before using the device, read the instruction manual in order to ensure proper and safe operation
of the device. Failure to comply with the instructions may lead to damage to the device and/or
safety violations.

The user may not repair the device himself. Repairs and maintenance of the device may only be
performed by qualified service personnel.

The device, which is an element of a professional CCTV system used for supervision and
control, is not intended for self-assembly in households by persons without specialist
knowledge.

. Please read this manual carefully before installation and operation;

. Please keep this manual for the lifespan of the device in case referring to the contents of this
manual is necessary;

. It is necessary to comply with the safety requirements described in the manual, as they have a
direct impact on the safety of users and the durability and reliability of the device;

. All activities performed by installers and users must be carried out as described in the manual;
. The device should be disconnected from power sources during maintenance procedures;

. It is not allowed to use any additional devices, components or accessories not provided for and not
recommended by the manufacturer;

. Do not install this device in places where proper ventilation cannot be provided (e.g. closed
cabinets, etc.), as this may cause heat build-up and may result in damage;

. Do not place the device on unstable surfaces. Installation must be carried out by qualified
personnel with appropriate permissions in accordance with the recommendations provided in this
manual;

. The device may be powered only from sources with parameters compliant with those indicated by
the manufacturer in the technical data;

As the product is constantly improved and optimised, some of its parameters and functions may have
changed from those described in this manual. If in doubt, please refer to the user manual at
www.novuscctv.com

The user manual located at www.novuscctv.com is always the most up-to-date version.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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FOREWORD INFORMATION

1. TECHNICAL SPECIFICATION

Image

Image Sensor

4 MPX CMOS sensor 1/2.7” SmartSens

Min. lllumination

0.02 Ix/F1.6 - color mode,
0.004 Ix/F1.6 - B/W mode,
0 Ix (IR on) - B/W mode

S/N Ratio

> 52 dB (AGC off)

Electronic Shutter

auto/manual: 1/25 s~ 1/25000 s

Wide Dynamic Range (WDR) yes

Digital Noise Reduction (DNR) 3D

Highlight Compensation (HLC) yes

Back Light Compensation (BLC) yes

Reduction of image flicker (Antiflicker) yes

Digital zoom 8x

Lens

Optical Zoom 3x

Lens Type motorized, auto-iris function, f=3.18 ~ 7.42 mm/F1.6 ~ F2.7
Auto-focus zoom trigger, day/night mode trigger, manual trigger
DORI

DORI (Detection, Observation,
Recognition, Identification)

for f =3.18mm - D: 62.8m, O: 24.9m, R: 12.56m, |: 6.28m
forf=7.42mm - D: 148.4m, O: 58.89m, R: 29.68m, |: 14.84m

Day/Night

Switching Type

mechanical IR cut filter

Switching Mode

auto, manual, time

Switching Level Adjustment

yes

Switching Delay

10~ 360s

Network

Stream Resolution

2688 x 1520, 2560 x 1440 (QHD), 1920 x 1080 (Full HD), 2048 x 1536 (QXGA),
1280 x 960, 1280 x 720 (HD), 704 x 576, 640 x 480 (VGA), 352 x 288 (CIF)

Frame Rate

30 fps for each resolution

Multistreaming Mode

number of streams: 3 (main stream, sub stream, third stream)

Video/Audio Compression

H.264, H.264+, H.265, H.265+, MJPEG/G.711

Number of Simultaneous Connections

max. 7

Bitrate

for H.264 : 128 kbps - 8192 kbps
for H.265 : 64 kbps - 7168 kbps

Network Protocols Support

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, FTP, DHCP, DNS, DDNS, NTP, RTSP, RTP,
UPnP, SNMP, QoS, IEEE 802.1X, PPPoE, SMTP, RTCP, ICMP, SSL/TLS, HTMLS,
RTMP

Camera Configuration

from Edge, Firefox, Chrome, Opera, Safari browser
languages: Polish, English, and others

Compatible Software

NOVUS MANAGEMENT SYSTEM VSS, NOVUS MANAGEMENT SYSTEM AC,
N Control 6000

Mobile applications

ipGO 6 (iPhone, Android)

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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FOREWORD INFORMATION

PTZ

Preset Commands

360 including 21 special (function) presets

Tours

8 (up to 16 presets per tour)

Tilt/Pan Range

15°~90°/0° ~ 355°

Pan/Tilt Speed

up to 80°/s (proportional to zoom)

Preset Speed up to 80°/s
Video Analytics

auto tracking linked to Video Content Analysis (VCA) functions, tamper, line
Functions cross, zone entrance, zone exit, face detection, scene change, video blurred,

video color cast, objects distinguishing, intrusion detection
Other functions
video encryption, configuration encryption, IEEE 802.1X support, HTTPS

Security s & P PP

support, MAC/IP address filtering, force change of default password

Privacy Zones

8 video mask type: single color

Motion Detection

yes

Image Processing

sharpening, vertical flip, horizontal flip

Prealarm/Postalarm

upto6s/upto120s

System Reaction to Alarm Events

e-mail with attachment, saving file on FTP server, saving file on SD card,
alarm output activation, object tracking

Restoring default settings

via web browser, using reset button, via NMS IPTool software

IR LED

LED Number 4

Range 20m

Smart IR yes (hardware support)
Interfaces

Audio Input/Output

1 x Jack (3.5 mm)/1 x Jack (3.5 mm)
built-in microphone

Alarm Input/Output

1 (NO/NC)/1 relay type (max. 12VDC/300mA)

Network Interface

1 x Ethernet - RJ-45 interface, 10/100 Mbit/s

Memory Card Slot

microSD - capacity up to 256GB

Installation parameters

Dimensions (mm)

116 (®) x 82 (H)

Weight

0.5 kg

Degree of Protection

IP 67 (details in the user’s manual on page 8)

Enclosure vandalproof, IK10 impact rating, aluminium, white, poly-carbonate bubble
Power Supply 12 VDC, PoE (IEEE 802.3af, Class 3)

Surge protection TVS 6000 V

Power Consumption 5W, 12 W (IR illuminator on)

Operating Temperature -30°C ~ 60°C

Cold start temperature -20°C

Humidity

max. 90%, relative (non-condensing)

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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FOREWORD INFORMATION

1.1. Camera dimensions

@116 mm

7 mm

82 mm

1.2. Package contents

After you open the package make sure that the following elements are inside:
o IP camera
o Accessories bag

J Quick start guide

If any of this elements has been damaged during transport, pack all the elements back into the original
box and contact your supplier for further assistance.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL CONFIGURATION

2.START-UP AND INITIAL CONFIGURATION

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.

2.1. Description of connectors

1. 100 Mbps Ethernet port

2. Audio output

3. Audio input

No Connector type Function Description
1 [RJ45 socket Port Ethernet 100Mbps Ethernet connector
3.5mm Jack socket - For connecting external audio
2 . T Audio line out .
socket designation: "HP devices
3.5mm Jack socket e For connecting external audio
3 . . " Audio line in .
socket designation: "MIC devices

1. Alarm output COM
Alarm output, NO (relay,

12VDC/24VAC 0.3A max)

2. Alarm output OUT

4 | ARK type screw terminal block

3. Alarm input GND Alarm input, configurable: NC or
NO. The input is activated by
4. Alarm input INPUT closing contact no. 3 and no. 4
5 2:5/5.5 socket Power connector Power supply, 12VDC

socket designation: "POWER"

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.2. Power supply connection

The camera can be powered from AC or DC power supplies available on the market, provided that it
meets the technical requirements of the camera. The power supply must provide a stabilized DC
voltage of 12V, must allow for the consumption of at least 20W of power, and must have a DC 2.5/5.5
cylindrical power plug with the correct polarity of the contacts:

SaCaC)

It is also possible to power the camera via the RJ45 network socket, using PoE + technology (IEEE
802.3af, Class 3).

Caution!

Do not use power supplies and POE adapters that do not comply with the IEEE 802.3af standard,
the so-called "passive POE" power supplies. Damage resulting from the use of an unsuitable
adapter is not covered by the warranty!

2.3. Protection against water ingress

The declared degree of protection applies only to camera housing (provided that all doors or covers - if
any - are properly closed and secured) and the place, where the connecting cable enters the housing.

L —

@ T I T AT )

Water protected area lllustrative drawing Area that needs to be sealed
during installation

This means that the connection cable, including sockets, connectors, switches, buttons, and other
elements on this cable, as well as other camera equipment/construction elements (such as hoods,
brackets, supports, etc.), are not waterproof. It is the responsibility of the person installing the camera
to protect the elements that require it (and in any case the connection cable) against moisture.

The manufacturer is not responsible for any damages or camera malfunctions resulting from failure to
comply with the above obligation, which also means that they are not covered by the warranty repairs.

The RJ-45 socket cover included in the camera accessories (depending on the version/model) is not a
water protection element. Its purpose is to prevent accidental disconnections by mechanically
stabilizing the network plug in the RJ-45 socket.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL CONFIGURATION

2.4. Mounting of the camera

To mount the camera, follow the procedure below:

1. Stick the mounting template to the surface where the camera is to be mounted and drill holes for
the mounting screws and cable in the marked locations.

The template has an arrow indicating the center of the horizontal rotation range (pan). When
@ gluing the template, make sure that the arrow is pointing in a direction that provides an
appropriate field of observation and allows for orientation in the observed space.

2. Loosen the screw that locks the camera mounting base, remove the base and screw it into the =
prepared location.

3. Place the camera on the base and turn it counterclockwise to lock it to the base. Tighten the
locking screw.

locking screw

Le =l

—
—
\9)

locking screw
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START-UP AND INITIAL CONFIGURATION

2.5. Starting the camera

To start the camera, connect the Ethernet cable to the RJ45 network socket of the IP camera, and the

other end to the network switch.

The recommended method of starting and configuring the camera is to connect it to a PC or laptop in a
dedicated network switch to which there are no other devices connected. In the case of power supply
from an external power supply, you can use any network switch, or connect the network cable directly
to the computer. For network configuration data (IP address, gateway, netmask etc.), please contact the

administrator of the network in which the device is to work.

J Connection using a PoE network switch

IP camera PC
PoE switch
e EEm
| |
|
| |
A |
u ] u
u ] | |
| | ] | |
| ] | |
E EEEEEEEEEEEEDRN EEEEEEEEEEEEARS
Power and data transmission Data transmission

J Connection using an external AC adapter and non-PoE network switch

IP camera

Switch

Data transmission Data transmission &

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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START-UP AND INITIAL CONFIGURATION

. Connection using the camera's external AC adapter and direct connection to a computer

IP camera PC
M "’W EmE

Data transmission - Ethernet crossover cable

Caution!

In order to provide protection against voltage surges/lightning strikes, usage of appropriate surge
protectors is advised. Any damages resulting from surges are not eligible for service repairs.

2.6. Initial configuration via the web browser

The default network settings for Novus IP cameras are :
1. IP address= 192.168.1.200

2. Network mask - 255.255.255.0

3. Gateway - 192.168.1.1

4. User name - root

5. Password - pass

Knowing the camera’s IP address you need to appropriately set PC IP address, so the two devices can
operate in one network subnet ( e.g. for IP 192.168.1.1, appropriate address for the camera ranges from
192.168.1.2 to 192.168.1.254, for example 192.168.1.60). It is not allowed to set the same addresses for
camera and PC computer

You can either set a network configuration (IP address, gateway, net mask, etc.) of NOVUS IP camera
yourself or select DHCP mode (DHCP server is required in this method in target network) by using
web browser or by NMS software. When you use DHCP server check IP address lease and its linking
with camera MAC address to avoid changing or losing IP address during device operation or network/
DHCP server breakdown. You have to remember to use a new camera IP address after changing
network parameters.

After network setting configuration has been done, the camera can be connected to a target network.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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START-UP AND INITIAL CONFIGURATION

2.7. Security recommendations for network architecture and configuration

Caution!

Below are shown security recommendations for network architecture and configuration of
CCTY systems that are connected to the Internet to reduce the risk of unauthorized interference
with the system by a third party.

9]

° ® =2

Absolutely change the default passwords and user names (if the device gives this possibility) of
all applied network devices (recorders, cameras, routers, network switches, etc.) to the
severely complexity password. Use lowercase and uppercase letters, numbers, and special
characters if there is such possibility.

Depending on the available functionality in the order to restrict access to the used network
devices at the administrator account level, it is recommended to configure the users accounts
accordingly.

Do not use DMZ function (Demilitarized zone) in your router. Using that function you open the
access to recorder system from the Internet on all ports, which gives possibility for an
unauthorized interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the
performance of the connection (detailed information about ports of communication in
different models of recorders, cameras, etc. can be found in the operating instructions).

Use routers with firewall function and make sure it is enabled and properly configured.

It is recommended to change the default network communication port numbers of used devices
if there is such possibility.

If used network devices has a UPnP feature and it is not used, turn it off.
If used network devices has a P2P feature and it is not used, turn it off.
If used network devices support HTTPS protocol for connection, it is recommended to use it.

If used network devices support IP filtering for authorized connections function, it is
recommended to use it.

If used recorder has two network interfaces it is recommended to use both of them to physically
separate network for cameras and network for Internet connection. The only device in the system,
accessible from Internet will be recorder - there will be no physically access directly to any
camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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NETWORK CONNECTION UTILIZING WEB BROWSER

3. NETWORK CONNECTION UTILIZING WEB BROSWER
3.1. Recommended PC specification for web browser connections

To display smooth video at full resolution at 30fps, user’s PC configuration should meet the following
minimum requirements:.

1. OS Windows 10/11
. CPU Intel as required by the operating system
. RAM memory as required by the operating system

2
3
4. Graphic card NVIDIA GeForce 1GB RAM or equivalent
5. Installed web browser

6

. Network card 100/1000 Mb/s

3.2. Connection with camera via web browser

Enter the IP address of the camera in the address bar of the web browser. After connecting, a window
with a privacy statement will be displayed, which must be accepted by selecting the checkbox and
pressing the "Read" button. Then the camera will display the activation window where the
administrator password (and the password for the ONVIF account) must be defined. After completing
these steps, a login screen will be displayed in which user must enter the name of the administrator
account (root by default) and the set password. After logging in, a window with security questions will
be displayed, allowing to regain access to the camera if user forget the administrator password, without
having to reset the device.

If the browser asks for it, install the NetAIIPCamera plug-in, which is necessary for the proper
operation of the camera menu. The lack of the correct add-on is indicated by the following message:

Click on the "Here" link to start downloading the add-on, then use your browser dialog to install it.

Do you want to run or save NetAlIPCamera.exe from 192.168.41.2077

'é" This type of file could harm your computer, Run Save |¥ Cancel

In the window, click the Run button, and then follow the instructions of the installer.

When using a browser that uses the HTMLS protocol (like Firefox, Chrome, Opera, Safari) there
@ is no need to install any add-ons and after logging in, the image will be displayed in the live
preview window.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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WEB INTERFACE - WORKING WITH THE CAMERA

4. WEB INTERFACE - WORKING WITH THE CAMERA

4.1. The remote preview interface

The view below shows the remote view window displayed in Internet Explorer with the
@ "NetAIIPCamera" add-on installed. When connecting to the camera from browsers that use

HTMLS, some menu items and/or options may be unavailable or limited. This is not a defect,
but results from the specificity of the HTMLS5 standard.

TR sub st [Tivd stream et = o L

SICINCACRCNCES

1. Selection of the stream to be displayed in the preview window and set the buffer size of the camera.
2. Camera operation mode selection and configuration buttons:

Live - enables the live stream preview

Config - displays the camera configuration panel

Data Record - displays the face search panel (the function is active only with SD card installed)
Search - displays the panel for searching and playing back recordings from the memory card
Logout - logs out of the camera

3. Alarm event icons display panel:

B A H LAY ® R @ %

From left to right: memory card recording indicator, color change, image blur, scene change,

intrusion, leaving the area, entering the area, crossing the line, face recognition, alarm input,
motion detection.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.o.
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WEB INTERFACE - WORKING WITH THE CAMERA

. Image adjusting buttons:

From left to right: original size, original aspect ratio, automatic window fit, full screen.
. Live view window.

Double-clicking the left mouse button on the preview window turns the display of the image on and

off in full screen. a

. Buttons for controlling camera functions:

L] (el @ ha @ [Q @] =25 (&

From left to right: enables/disables live view, turns on two-way audio, turns on audio monitoring,
takes a photo, enables/disables recording, enables the 3D PTZ control, digital zoom buttons, enables/
disables the PTZ panel, enables/disables the panel displaying photos of recognized faces with details
(provided the recognized face is in the database), enables/disables the display of image analysis lines

. PTZ panel functions

Controlling the movement of the PTZ dome

Lens control buttons, from the top:
zoom-, zoom+
focus-, focus+

Setting the speed of movement of the dome

Camera functions control, from the left:
- IR illuminator control: turns on, turns on

Preset1

S automatic mode, turns off

Preset3

Preset4 Other functions are inactive.

Preset5

Preset6

So— Changing the type of the displayed list:

I3 displays a list of presets

Preset8 . . .
- displays the list of cruises
Preset9

Preset10

/

Preset11 ¥ List of presets or cruises

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.o.
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WEB INTERFACE - WORKING WITH THE CAMERA

Preset list options:

" ® All available presets are displayed in the preset list. Saved (occupied)
presets are shown in bold. There are icons for each preset to manage:

~ Preset B Y @ .
Preset? B W B - saves the current position of the camera PTZ dome as a preset.

If there is already a preset stored in the selected position, it will
be overwritten.

Presetd »
Bocets - calls up the selected preset

- removes the selected preset

Preseta

E}

Presetb
Preset?

Preset8 w

Cruise list options:

All available cruises are displayed in the cruise list. Saved (occupied)
—» || m | Dbatrolsareshown in bold. After selecting the selected cruise (if it is
set), the control buttons will be activated:

| » ] - start cruise
E - stop cruise

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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SD CARD INSTALLATION

5. SD CARD INSTALLATION

In order to install the card:

Turn off the power of the camera

Unscrew the screws securing the memory card slot and the reset button cover.

Install the SD card in the appropriate slot (indicated by the arrow in the figure below)

Attach the cover paying attention to the correct position of the gasket

Turn on the camera

Check if the card is installed correctly by verifying its size in the tab "Settings -> System -> SD

card".

Memory card
Cover screws RESET button slot

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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RESTORING FACTORY DEFAULTS

6. RESTORING FACTORY DEFAULTS
6.1. Software factory reset

Resetting the camera to factory settings restores the camera settings to the factory settings. If you check
the selected "Keep" option, you can keep the network settings, security configuration or image
configuration unchanged. The option to restore factory settings is in the tab "Config -> Maintenance ->
Backup and Restore".

6.2. Software factory reset using the NMSiptool

Using NMSiptool, the user can restore factory settings. This is done by selecting a camera from the list,
clicking on the factory reset icon and confirming it in the dialog box. Then, within 30 seconds of
confirming, power off and reconnect the camera.

T NMS IP Tool 4.0 - o X

= NMS

[ Model Name IP address Subnet mask  MAC address Firmware Events

[l / NOVUS IP CAMERA 192 0 25525500 1 g6 501 0
= NVIP-2VE-6402M Changed searching frequency to 10s.

] Nvip-2vE-6402M NOVUS IP CAMERA 1921681200 2552552550 00-11-22-33-44-55 0 @9

6.3. Hardware factory reset
In order to restore factory settings of the camera by hardware, please follow the instructions:
e Unscrew the screws securing the memory card slot and the reset button cover.

e Press the RESET button (indicated by the arrow in the figure on the previous page) for about 10
seconds

e Release the button
e Wait for the camera to start up (it will finish positioning the dome) - it takes about 2 minutes
e Attach the cover paying attention to the correct position of the gasket

e Log in again using the default IP address, username and password

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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SPECIAL PRESETS

7. SPECIAL PRESETS

The camera has a group of special presets that are not used to memorize the position of the PTZ dome,
but their task is to perform specific actions. The table below describes the functions of these presets:

Preset number |[Action Performed task
89 - startup preset for the tracking function (saved automatically)
90 - not active

call starts cruise no. 1
91

save stops cruise no. 1
92 call starts cruise no. 2
93 call starts cruise no. 3
94 call starts cruise no. 4
95 - not active
96 - not active

call starts 360° scan
97

save stops 360° scan

98 - 109 - not active

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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UWAGI I OSTRZEZENIA

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych
si¢ do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z 29.3.2014, s. 79-106, z
pdzniejszymi zmianami) — zwana Dyrektywa EMC.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia
4 lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i elektronicznego WEEE (Dz.U. L
96 7 29.3.2014, str. 79-106, z pdZniejszymi zmianami) — zwana Dyrektywa WEEE.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE z dnia
8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzgcie elektrycznym i elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88-110,
z pozniejszymi zmianami) - zwana Dyrektywa RoHS.

DYREKTYWA DELEGOWANA KOMISJI (UE) 2015/863 z dnia 31 marca 2015 r.
zmieniajaca zalacznik II do dyrektywy Parlamentu Europejskiego i Rady 011/65/UE w
odniesieniu do wykazu substancji objetych ograniczeniem (Dz. U. z 3 stycznia 2017).

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2017/2102 z dnia
15 listopada 2017 r. zmieniajaca dyrektywe 2011/65/UE w sprawie ograniczenia
stosowania niektorych niebezpiecznych substancji w sprzgcie elektrycznym i
elektronicznym (Dz. U. z 10 lipca 2019).

Wylaczenie odpowiedzialnosci w przypadku uszkodzenia danych zawartych na dyskach lub
innych urzadzeniach lub nos$nikach:

Producent nie ponosi odpowiedzialnosci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach lub no$nikach.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnosSci nieprzewidzianej
instrukcja obstugi albo innymi dokumentami:

Przed wykonaniem czynno$ci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dofaczonych do Produktu lub nie wynika ze zwyklego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastgpstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

Zamieszczone w niniejszej publikacji zdjecia przedstawiajace obrazy z kamer moga by¢
@ symulacjami. Rzeczywiste obrazy z kamer moga si¢ rozni¢, w zaleznosci od typu, modelu,
ustawien, obszaru obserwacji lub warunkow zewnetrznych.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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WARUNKI BEZPIECZENSTWA

> b b

Przed rozpoczgciem uzytkowania urzadzenia, nalezy zapoznaé si¢ z instrukcja obstugi w celu
zapewnienia wlasciwej 1 bezpiecznej pracy urzadzenia. Nieprzestrzeganie instrukcji moze
prowadzi¢ do uszkodzenia urzadzenia i/lub naruszenia bezpieczefistwa uzytkowania.

Uzytkownik nie moze dokonywa¢ samodzielnych napraw urzadzenia. Naprawy i konserwacje
urzadzenia moga by¢ wykonywane wylacznie przez wykwalifikowanych pracownikow serwisu.

Urzadzenie begdace elementem profesjonalnego systemu telewizji dozorowej stuzacego do
nadzoru 1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach
domowych, przez osoby nie posiadajace specjalistycznej wiedzy.

. Przed zainstalowaniem i rozpoczg¢ciem eksploatacji nalezy dokladnie zapozna¢ si¢ z niniejsza

instrukcja obstugi;

Instrukcje nalezy przechowywac¢ przez czas eksploatacji urzadzenia na wypadek koniecznosci
odniesienia si¢ do zawartych w niej tresci,

Nalezy przestrzega¢ wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz maja one
bezposredni wplyw na bezpieczenstwo uzytkownikdéw i trwato§¢ oraz niezawodnos$¢ urzadzenia;

Wszystkie czynno$ci wykonywane przez instalatorow i uzytkownikow musza by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

Podczas przeprowadzania czynno$ci konserwatorskich urzadzenie musi by¢ odlagczone od
zasilania;

Nie wolno stosowa¢ zadnych dodatkowych urzadzen, podzespolow lub akcesoridow nie
przewidzianych i nie zalecanych przez producenta;

Nie nalezy instalowa¢ tego urzadzenia w miejscach, gdzie nie mozna zapewni¢ wlasciwe;j
wentylacji (np. zamknigte szafki, itp.), gdyz moze to powodowa¢ kumulowanie si¢ ciepta i w
konsekwencji moze doprowadzi¢ do uszkodzenia;

Nie wolno umieszcza¢ urzadzenia na niestabilnych powierzchniach. Instalacja musi by¢

przeprowadzona przez wykwalifikowany personel o odpowiednich uprawnieniach wedtug zalecen
podanych w niniejszej instrukcji;

Urzadzenie moze by¢ zasilane jedynie ze Zrddet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych;

Poniewaz produkt jest stale ulepszany i optymalizowany, niektore jego parametry i funkcje mogly ulec
zmianie w stosunku do opisanych w niniejszej instrukcji. W razie watpliwosci prosimy o zapoznanie si¢
z instrukcja obstugi znajdujaca si¢ na stronie www.novuscctv.com

Instrukcja obstugi znajdujaca sie na stronie www.novuscctv.com jest zawsze najbardziej aktualng wersja.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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INFORMACJE WSTEPNE

Skrécona instrukcja obstugi  wersja 1.0

1. DANE TECHNICZNE

OBRAZ

Przetwornik obrazu

4 MPX, matryca CMOS, 1/2.7”, SmartSens

Czutosc

0.02 Ix/F1.6 - tryb kolorowy,
0.004 Ix/F1.6 - tryb czarno-biaty,
0 Ix (IR wt.) - tryb czarno-biaty

Stosunek sygnatu do szumu

> 52 dB (wytgczona ARW)

Elektroniczna migawka

automatyczna/manualna: 1/25 s~ 1/25000 s

Szeroki zakres dynamiki (WDR) tak
Cyfrowa redukcja szumu (DNR) 3D
Redukcja efektu oslepienia kamery (HLC) tak
Kompensacja tylnego swiatta (BLC) tak
Redukcja migotania obrazu (Antiflicker) tak
Zoom cyfrowy 8x
OBIEKTYW

Zoom optyczny 3x

Typ obiektywu

motor-zoom z automatyczng przystong, f=3.18 ~ 7.42 mm/F1.6 ~ F2.7

Auto-focus

po zmianie krotnosci zoomu, przy przetgczaniu pomiedzy trybami dzier/
noc, wyzwalany recznie

DORI

DORI (Detekcja, Obserwacja,
Rozpoznanie, Identyfikacja)

dla f=3.18mm - D: 62.8m, O: 24.9m, R: 12.56m, I: 6.28m
dla f=7.42mm - D: 148.4m, O: 58.89m, R: 29.68m, I: 14.84m

DZIEN/NOC

Rodzaj przetaczania

mechaniczny filtr podczerwieni

Tryb przetaczania

automatyczny, manualny, czasowy

Regulacja poziomu przetaczania

tak

Opodznienie przetaczania

10~ 360 s

SIEC

Rozdzielczos¢ strumienia wideo

2688 x 1520, 2560 x 1440 (QHD), 1920 x 1080 (Full HD), 2048 x 1536
(QXGA), 1280 x 960, 1280 x 720 (HD), 704 x 576, 640 x 480 (VGA),
352 x 288 (CIF)

Predkos¢ przetwarzania

30 kl/s dla wszystkich rozdzielczosci

Tryb wielostrumieniowy

liczba strumieni: 3 (gtéwny, pomocniczy, dodatkowy)

Kompresja wideo/audio

H.264, H.264+, H.265, H.265+, MJPEG / G.711

Liczba jednoczesnych potaczen

maks. 7

Przeptywnos¢ (Bitrate)

dla H.264 : 128 kbps - 8192 kbps
dla H.265 : 64 kbps - 7168 kbps

Obstugiwane protokoty sieciowe

HTTP, TCP/IP, IPv4/v6, UDP, HTTPS, FTP, DHCP, DNS, DDNS, NTP, RTSP,
RTP, UPnP, SNMP, QoS, IEEE 802.1X, PPPoE, SMTP, RTCP, ICMP, SSL/TLS,
HTML5, RTMP

Konfiguracja kamery

z poziomu przegladarki Edge, Firefox, Chrome, Opera, Safari
jezyki: polski, angielski, i inne

Kompatybilne oprogramowanie

NOVUS MANAGEMENT SYSTEM VSS, NOVUS MANAGEMENT SYSTEM AC,
N Control 6000

Aplikacje mobilne

ipGO 6 (iPhone, Android)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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INFORMACJE WSTEPNE

PTZ
Presety 360 w tym 21 presety specjalne (funkcyjne)
Patrole 8 (do 16 presetow na patrol)
Zakres obrotu w pionie/poziomie 15°~90°/0° ~ 355°
Predkos$¢ obrotu w pionie/poziomie do 80°/s (proporcjonalna do zoom’u)
Predkos¢ pomiedzy presetami do 80°/s
ANALIZA OBRAZU
automatyczne sledzenie obiektéw (Auto Tracking) powigzane z funkcjami
Funkcie analizy obrazu, sabotaz, przekroczenie linii, wkroczenie do strefy, wyjscie ze

strefy, detekcja twarzy, zmiana sceny, utrata ostrosci, zmiana kolorystyki,
rozréznianie obiektow, wtargniecie

POZOSTALE FUNKCIE

Zabezpieczenia

szyfrowanie wideo, szyfrowanie konfiguracji, obstuga IEEE 802.1X, obstuga
HTTPS, filtrowanie adreséw MAC/IP, wymuszenie zmiany hasta domyslnego

Strefy prywatnosci

8 typu kolor

Detekcja ruchu

tak

Obrdbka obrazu

wyostrzanie, przerzucenie obrazu w pionie, przerzucenie obrazu w poziomie

Prealarm/postalarm

do 65s/do120s

Reakcja na zdarzenia alarmowe

e-mail z zatgcznikiem, zapis na FTP, zapis na karte SD, aktywacja wyjscia
alarmowego, sledzenie obiektu

Przywracanie ustawien fabrycznych

z poziomu przegladarki internetowej, za pomocg przycisku reset, za pomoca
oprogramowania NMS IPTool

OSWIETLACZ IR

Liczba LED 4

Zasieg 20m

Smart IR tak (wsparcie sprzetowe)
INTERFEISY

Wejscia/wyijscia audio

1 x Jack (3.5 mm)/1 x Jack (3.5 mm)
wbudowany mikrofon

Wejscia/wyijscia alarmowe

1 (NO/NC) / 1 typu przekaznik (maks. 12VDC/300mA)

Interfejs sieciowy

1 x Ethernet - ztgcze RJ-45, 10/100 Mbit/s

Gniazdo kart pamieci

microSD - pojemnos$¢ do 256GB

PARAMETRY INSTALACYJNE

Wymiary (mm)

116 (P) x 82 (wys.)

Masa

0.5 kg

Klasa szczelnosci

IP 67 (szczegoty w instrukcji obstugi na stronie 8)

wandaloodporna, stopien ochrony IK10, aluminiowa, w kolorze biatym,

LIELLT klosz z poliweglanu
Zasilanie 12 VDC, PoE (IEEE 802.3af, Klasa 3)
Zabezpieczenia przeciwprzepieciowe TVS 6000 V

Pobdr mocy 5W, 12 W (oswietlacz IR wt.)
Temperatura pracy -30°C ~ 60°C
Temperatura zimnego startu -20°C

Wilgotnos¢

maksymalnie 90%, wzgledna (bez kondensacji)

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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INFORMACJE WSTEPNE

1.1. Wymiary kamery

@116 mm

7 mm

82 mm

1.2. Zawartos¢ opakowania

Po otwarciu nalezy upewni¢ si¢ czy w opakowaniu znajduja si¢ nast¢pujace elementy:

° Kamera IP
° Akcesoria montazowe

J Skrécona instrukcja obshugi.

Jezeli ktérykolwiek z elementow zostat uszkodzony w transporcie, nalezy spakowaé zawarto$¢
z powrotem do oryginalnego opakowania i skontaktowac si¢ z dostawca.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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2. URUCHAMIANIE I WSTEPNA KONFIGURACJA

Przed uruchomieniem urzgdzenia nalezy zapoznaé si¢ z opisem i rolg poszczegélnych wejs¢,

wyjs¢ oraz elementow regulacyjnych, w ktore wyposazone sa kamery.

2.1. Opis zlacz elektrycznych kamery

1. Port Ethernet 100 Mb/s

2. Wyjscie audio

3. Wejscie audio

Blok wejs¢/wyjsé
alarmowych

5. Ztgcze zasilania kamery

Nr

Typ ztacza

Funkcja

Opis

gniazdo RJ45

Port Ethernet

Ztacze Ethernet 100Mb/s

gniazdo typu Jack 3.5mm
oznaczenie gniazda: ,,HP”

Wyijscie audio

Do podtgczenia zewnetrznych
urzadzen audio (gtosniki)

gniazdo typu Jack 3.5mm
oznaczenie gniazda: ,MIC”

Wejscie audio

Do podtgczenia zewnetrznych
urzadzen audio (mikrofon)

blok ztgczy sSrubowych ARK

1. Wyijscie alarm.
WSPOLNY

2. Wyjscie alarm. WYIJSCIE

Wyjscie alarmowe, NO
(przekaznikowe, 12VDC/24VAC
0.3A maks.)

3. Wejscie alarm.
WEJSCIE

4. Wejscie alarm.
MASA

Wejscie alarmowe,
konfigurowalne: NC lub NO.
Aktywowanie wejscia odbywa sie
przez zwarcie styku nr. 3inr. 4

gniazdo 2.5/5.5
oznaczenie gniazda: ,POWER”

ztacze zasilania kamery

Zasilanie kamery, 12VDC

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.2. Podlaczenie zasilania

Kamer¢ mozna zasili¢ z dostepnego na rynku zasilacza pradu stalego, pod warunkiem spetnienia przez
niego wymogow technicznych kamery. Zasilacz musi dostarczaé¢ stabilizowanego napigcia stalego o
warto$ci 12V, musi pozwala¢ na pobor co najmniej 20W mocy, oraz posiada¢ wtyk zasilajacy walcowy
DC 2.5/5.5 o wlasciwej polaryzacji stykow:

o0

Mozliwe jest takze zasilanie kamery przez gniazdo sieciowe RJ45, przy wykorzystaniu technologii PoE
(IEEE 802.3af, Klasa 3).

Uwagal!

Zabronione jest stosowanie jako zrodlo zasilania kamery urzadzen (zasilacze, adaptery itp.) PoE
niezgodnych ze standardem IEEE 802.3af, potocznie nazywanych ,pasywne zasilacze PoE”.
Uszkodzenia wynikle ze stosowania niecodpowiednich Zrodel zasilana nie podlegaja gwarancji.

2.3 Zabezpieczenie przed wnikaniem wody

Deklarowana klasa szczelno$ci kamery dotyczy wylacznie jej obudowy (pod warunkiem prawidlowego
zamkniecia 1 zabezpieczenia wszelkich klapek lub pokryw - o ile wystepuja) oraz miejsca, w ktorym
kabel potaczeniowy wchodzi do wnetrza obudowy.

L —

AT I T I T I T ITITITITITT ) =

Obszar zabezpieczony Rysunek poglgdowy Obszar wymagajacy uszczelnienia
przed dostepem wody podczas instalacji

Oznacza to, ze kabel polaczeniowy tacznie z gniazdami, zlagczami, przetacznikami, przyciskami i
innymi elementami na tym kablu, a takze inne elementy wyposazenia/konstrukcji kamery (jak daszki,
uchwyty, wsporniki itp.) nie s3 wodoszczelnie. Zabezpieczenie elementéw ktore tego wymagaja (a w
kazdym wypadku kabla polaczeniowego) przed dostgpem wilgoci jest obowiagzkiem osoby instalujace;j
kamere.

Producent nie ponosi odpowiedzialnosci za wszelkie szkody, uszkodzenia kamery powstate w skutek
niedopetnienia w/w obowigzku co jednocze$nie oznacza, iz nie podlegaja one naprawom
gwarancyjnym.

Znajdujaca sie w akcesoriach kamery (w zaleznos$ci od wersji/modelu) oslona gniazda RJ-45 nie jest
elementem zabezpieczajacym przed wnikaniem wody. Zadaniem tego elementu jest zapobieganie
przypadkowym rozlgczeniom przez mechaniczne stabilizowanie wtyku sieciowego w gniezdzie RJ-45.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.4. Montaz kamery

W celu zamontowania kamery nalezy postepowac zgodnie z podang procedura:

1. Przyklei¢ szablon montazowy do powierzchni na ktérej ma zostaé zamocowana kamera i
wywierci¢ w zaznaczonych miejscach otwory na $ruby mocujace i kabel.

Podczas przyklejania szablonu nalezy zwrdci¢ uwage, by ta strzalka byla skierowana w takim

kierunku, aby zapewni¢ odpowiednie pole obserwacji i umozliwi¢ orientacj¢ w obserwowane;]
przestrzeni.

Na szablonie jest zaznaczona strzatka wskazujaca §rodek zakresu obrotu w poziomie (pan).

. Poluzowa¢ $rube blokujaca podstawg montazowa kamery, zdja¢ podstawe i1 przykreci¢ ja w
przygotowanym miejscu.

. Zalozy¢ kamerg na podstawe i obroci¢ w kierunku przeciwnym do ruchu wskazéwek zegara, by
zablokowac ja na podstawie. Dokregci¢ srube blokujaca.

Le =l

—
—
N

Sruba i:)lokujaca

sruba blokujgca

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.5. Uruchomienie kamery

W celu uruchomienia kamery nalezy podlaczy¢ kabel ethernetowy do gniazda sieciowego RJ45
kamery IP, a drugi koniec do przetacznika sieciowego.

Zalecang metodg uruchomienia i konfiguracji kamery jest potaczenie jej do komputera PC lub laptopa
w wydzielonym przetagczniku sieciowym, do ktérego nie ma podiaczonych innych urzadzen.
W przypadku zasilania z zewn¢trznego zasilacza mozna zastosowa¢ dowolny przetacznik sieciowy, lub
podiaczy¢ kabel sieciowy bezposrednio do komputera. W celu uzyskania danych potrzebnych do
konfiguracji sieci (adres IP, brama, maska sieci itd.) nalezy skontaktowac¢ si¢ z administratorem sieci, w
ktorej urzadzenie ma pracowac.

J Potaczenie wykorzystujace przelacznik sieciowy PoE

Kamera IP Komputer
Przetacznik PoE

woV/us [N |

)4

Zasilanie i transmisja danych Transmisja danych M

\

J Potaczenie wykorzystujace zewnetrzny zasilacz sieciowy i przelacznik sieciowy bez funkcji PoOE

Kamera IP

Komputer

Przetacznik

Transmisja danych Transmisja danych ‘\:ﬁm&m

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

. Potlaczenie z uzyciem zewngtrznego zasilacz sieciowego kamery i bezposrednim potaczeniem z
komputerem
Kamera IP Komputer

N;‘@h

Transmisja danych - kabel ethernetowy skrosowany

Uwaga!

W celu ochrony kamery przed uszkodzeniem zalecane jest zastosowanie zabezpieczen przepigciowych.
Awarie powstale w wyniku przepig¢¢ nie podlegaja naprawie gwarancyjne;j.

2.6. Konfiguracja parametrow przy uzyciu przegladarki internetowej
Konfiguracje¢ sieciowa kamery mozna przeprowadzi¢ przy pomocy przegladarki internetowe;.
Domyslne ustawienia sieciowe dla kamer IP Novus to :
1. Adres IP = 192.168.1.200
2. Maska sieci - 255.255.255.0
3. Brama - 192.168.1.1
4. Nazwa uzytkownika - root
5. Haslo - pass

Znajac adres IP kamery nalezy ustawi¢ adres IP komputera w taki sposob aby oba urzadzenia
pracowaly w jednej podsieci (dla adresu IP kamery 192.168.1.200 jako adres IP komputera PC
mozemy ustawi¢ adres z zakresu 192.168.1.0 - 192.168.1.254, np.: 192.168.1.60). Niedopuszczalne jest
ustawianie adresu komputera takiego samego jak adres kamery.

Wykorzystujac potaczenie przez przegladarke internetowa Internet Explorer lub oprogramowanie NMS
nalezy ustawi¢ docelowa konfiguracje sieciowa (adres IP, maske sieci, brame, serwery DNS)
lub wlaczy¢ tryb pracy DHCP pozwalajacy na pobranie adresu IP z serwera DHCP (wymagany jest
woweczas dziatajacy serwer DHCP). W przypadku korzystania z serwera DHCP nalezy upewnié si¢
co do dlugosci okresu dzierzawy adresu IP, jego powigzania z adresem MAC kamery IP w celu
uniknig¢cia zmiany lub utraty adresu IP w czasie pracy urzadzenia lub chwilowej awarii sieci / serwera
DHCP. Nalezy pamigta¢ ze po zmianie adresu IP kamera zostanie zresetowana i trzeba wpisa¢ nowy
adres w przegladarce internetowej. Po konfiguracji ustawien sieciowych pozwalajacych na
bezkonfliktowg prace urzadzenia, kamere IP mozemy podtaczy¢ do sieci docelowe;.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0.
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URUCHAMIANIE I WSTEPNA KONFIGURACJA

2.7. Zalecenia dotyczace bezpieczenstwa sieci

Uwaga!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji
systemow telewizji dozorowej podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko
nieautoryzowanej ingerencji w system przez osoby trzecie.

1.

10.

Bezwzglednie nalezy zmieni¢ domyslne hasta dostepu oraz nazwy uzytkownikéw (jesli dane
urzadzenia daja taka mozliwos$¢) wszystkich zastosowanych urzadzen sieciowych (tzn.
rejestratora, kamer, routeréw, przelacznikéw sieciowych itp.) na hasla o znacznym stopniu
skomplikowania. W zaleznos$ci od mozliwos$ci konfiguracji danego urzadzenia zaleca si¢, aby
hasto zawierato: male litery, wielkie litery, cyfry oraz znaki specjalne.

W zalezno$ci od dostepnej funkcjonalno$ci w celu ograniczenia dostgpu do zastosowanych
urzadzen sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje¢ kont
uzytkownikow.

Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostgp do systemu od strony sieci Internet
na wszystkich mozliwych portach, co w znacznym stopniu utatwia ewentualng nieautoryzowang
ingerencj¢ w system.

Zamiast wykorzystywania funkcji DMZ nalezy zastosowal przekierowanie portow.
Przekierowane powinny zosta¢ jedynie porty niezbedne do realizacji potaczenia (szczegétowych
informacji na temat portdéw komunikacji w poszczegdlnych modelach rejestratorow, kamer itp.
nalezy szuka¢ w instrukcjach obstugi urzadzen).

Nalezy stosowac routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewnic si¢ ze
funkcja jest wiaczona oraz odpowiednio skonfigurowana.

Jesli urzadzenia sieciowe posiadajg taka funkcjonalno$¢ zalecana jest zmiana domyS$lnych
numerow portow wykorzystywanych do komunikacji sieciowe;.

Jesli urzadzenia sieciowe posiadaja funkcj¢ UPnP i nie jest ona wykorzystywana, nalezy ja
bezwzglednie wylaczy¢.

Jesli urzadzenia sieciowe posiadajg funkcje P2P 1 nie jest ona wykorzystywana, nalezy ja
wylaczy¢.

Jesli urzadzenia sieciowe obstuguja protokot HTTPS do realizacji polaczen zaleca si¢ jego

stosowanie.

Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresow IP uprawnionych do nawigzywania
polaczenia zaleca si¢ jej wykorzystywanie.

Jesli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktérej podlaczone sa kamery od sieci posiadajacej polaczenie
internetowe. Dzigki temu urzadzeniem dostepnym z poziomu sieci Internet begdzie rejestrator
natomiast polaczenie z kamerami nie bedzie mozliwe.
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3. POLACZENIA SIECIOWE ZA POMOCA PRZEGLADARKI WWW
3.1. Konfiguracja komputera PC do polaczen przez przegladark¢ WWW

Do wyswietlania ptynnego obrazu wideo w pelnej rozdzielczosci dla 30kl/s, konfiguracja komputera
PC powinna spetnia¢ ponizsze minimalne wymagania:

1. System operacyjny Windows 10/11

. Procesor Intel zgodnie z wymaganiami systemu operacyjnego
. Pamie¢ RAM zgodnie z wymaganiami systemu operacyjnego

. Karta grafiki (dowolna Nvidia GeForce 1GB RAM lub odpowiednik)

2
3
4
5. Zainstalowana przegladarka www
6. Karta sieciowa 100/1000 Mb/s
2.

3.2. Pierwsze polaczenie z kamera za pomoca przegladarki WWW

W pasku adresu przegladarki WWW nalezy wpisa¢ adres IP kamery. Po potaczeniu wyswietli si¢ okno
z o$wiadczeniem o ochronie prywatnosci, ktore nalezy zaakceptowac przez zaznaczenie pola wyboru i
nacis$nigcie przycisku ,,Odczytane”. Nastepnie kamera wyswietli okno aktywacji, w ktérym definiuje
si¢ haslo administratora (oraz hasto do konta ONVIF). Po przejsciu tych krokow wyswietli si¢ ekran
logowania, w ktorym nalezy poda¢ nazwe konta administratora (domyslnie root) oraz ustawione hasto.
Po zalogowaniu wyswietli si¢ okno pytan bezpieczenstwa, pozwalajacych odzyska¢ dostep do kamery
w przypadku zapomnienia hasta administratora, bez konieczno$ci resetowania urzadzenia.

Jezeli przegladarka o to poprosi, nalezy zainstalowa¢ dodatek NetAIIPCamera, ktory jest niezbedny
do prawidlowego wyswietlania menu i obrazu kamery. Brak wlasciwego dodatku jest sygnalizowany
przez wyswietlenie komunikatu:

Nalezy klikna¢ na lacze ,,Here” aby rozpoczaé pobieranie dodatku a nastepnie, korzystajac z okienka
dialogowego przegladarki, nalezy zainstalowa¢ go.

Czy chcesz zapisac lub uruchomi¢ plik NetAllPCamera.exe z witryny 192.168.41.207? *

@ Ten typ pliku moze by¢ szkodliwy dla komputera. ‘ Uruchom \ l Zapisz " i Anuluj ‘

W okienku nalezy kliknaé przycisk Uruchom, a nastgpnie nalezy postgpowaé zgodnie z poleceniami
programu instalujacego.

Safari) nie ma potrzeby instalowania jakichkolwiek dodatkéw i1 po zalogowaniu si¢, w oknie

@ Przy korzystaniu z przegladarki uzywajacej protokotu HTMLS (jak Firefox, Chrome, Opera,
podgladu na zywo wyswietli si¢ obraz.
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4. INTERFEJS WWW - PRACA Z KAMERA
4.1. Widok okna zdalnego podgladu

Ponizszy widok przedstawia okno zdalnego podgladu wyswietlone w przegladarce Internet

@ Explorer, z zainstalowanym dodatkiem ,,NetAIIPCamera”. Podczas faczenia si¢ z kamera z
przegladarek korzystajacych z HTMLS, niektére elementy menu i/lub niektore opcje moga byc

n niedostepne lub ograniczone. Nie jest to wada, ale wynika ze specyfiki standardu HTMLS.

EICIONCICHCHCIS

1. Wybor strumienia do wyswietlania w oknie podgladu oraz ustawienie rozmiaru bufora kamery.
2. Przyciski wyboru trybu pracy i konfiguracji kamery:

Podglad - wlacza podglad strumienia na zywo

Ustawienia - wyswietla panel konfiguracyjny kamery

Rozpoznanie - wyswietla panel wyszukiwania rozpoznanych twarzy

Wyszukiwanie - wyswietla panel wyszukiwania i odtwarzania nagran z karty pamigci
Wylogowanie - wylogowuje z kamery

3. Panel wy$wietlania ikon zdarzen alarmowych:

B A E LA™ . @ £

Od lewej: sygnalizacja nagrywania na kart¢ pamigci, zmiana kolorystyki, rozmycie obrazu, zmiana
sceny, wtargnigcie, opuszczenie obszaru, wkroczenie w obszar, przekroczenie linii, rozpoznanie
twarzy, wejscie alarmowe, detekcja ruchu.
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. Przyciski ustawiania obrazu:

Od lewej: rozmiar oryginalny, proporcje oryginalne, automatyczne dopasowanie do okna, pehy
ekran.

. Okno podgladu na zywo.

Dwukrotne kliknigcie lewym przyciskiem myszy na oknie podgladu wilacza i wylacza wyswietlanie
obrazu na catym ekranie.

. Przyciski sterujace funkcjami kamery:

L] [0l @ ha (@ (@ @ ® 2F &

Od lewej: wlacza/wylacza podglad na zywo, wlacza dwukierunkowe audio, wigcza odstuch audio,

wykonuje zdjecie, wlacza/wylacza nagrywanie wideo na dysku komputera, wiacza sterowanie PTZ
3D, przyciski cyfrowego zoomu, wlacza/wytacza panel PTZ, wiacza/wylacza panel wyswietlajacy
zdjecia rozpoznanych twarzy wraz ze szczegdlami, wilacza/wylacza wyswietlanie linii analizy
obrazu

. Funkcje panelu PTZ

Przyciski sterowania ruchem gtowicy PTZ

Przyciski sterowania obiektywem, od gory:
zoom-, zoom+,
ostrosé-, ostrosc+

Regulacja szybkosci ruchu gtowicy PTZ

Sterowanie funkcjami kamery:
- sterowanie oswietlaczem IR: wiacza,
wiacza tryb automatyczny, wytgcza

Preset2

Preset3

SO Pozostate funkcje sg nieaktywne.

Preset5

Preset6

Zmiana rodzaju wyswietlanej listy:
- wyswietla liste presetéw

Preset8 ;. . .
- wyswietla liste patroli

Preset9

Preset10 \

Preset11 ¥ Lista presetéw lub patroli
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Opcje listy presetow:

" ® Na li§cie presetow wyswietlane sa wszystkie dostepne presety. Presety
zapisane (zajete) s3 oznaczone pogrubiong czcionka. Przy kazdym
VT resecie sg dostepne ikony pozwalajace na zarzadzanie:
Preset A p a ¢p yp ]2 q
Preset? B W o B - zapisuje obecng pozycje glowicy kamery jako preset. Jezeli w
T wybranej pozycji jest juz zapisany jaki§ preset, zostanie
nadpisany.
Presetd
Bocets % - wywoluje wybrany preset
Presett {ij - usuwa wybrany preset
Preset?
Prezets L

Opcje listy patroli:

Na liscie patroli wyswietlane s3 wszystkie dostepne patrole. Patrole

zapisane (zaj¢te) sa oznaczone pogrubiong czcionka. Po zaznaczeniu
Patrol . wybranego patrolu (jezeli jest ustawiony), aktywuja si¢ przyciski
S - sterujace:
Patrol3 - uruchamia patrol
Patrol4 E - zatrzymuje patrol
Patral5
Patrole
Patrol7
Patrold
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5. INSTALACJA KARTY SD

W celu instalacji karty nalezy:

Wylaczy¢ zasilanie kamery

Odkreci¢ $rubki mocujace pokrywe ostaniajaca gniazdo karty pamigci 1 przycisk reset
Zainstalowa¢ karte SD w odpowiednim gniezdzie (wskazane strzatka na rysunku ponizej)
Zamocowac pokrywe zwracajac uwage na poprawne utozenie uszczelki

Wilaczy¢ kamere

Sprawdzi¢ poprawnos$¢ zainstalowania karty przez zweryfikowanie jej rozmiaru w zakladce
,Ustawienia -> System -> Karta SD”".

Srubki mocujace Gniazdo karty
pokrywe Przycisk RESET  pamieci
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6. PRZYWRACANIE USTAWIEN FABRYCZNYCH
6.1. Programowe przywracanie ustawien fabrycznych

Przywracanie ustawien fabrycznych kamery powoduje powr6t ustawien kamery do warto$ci
fabrycznych. Zaznaczenie wybranej opcji ,,Zatrzymaj” pozwala na zachowanie ustawien sieci,
konfiguracji zabezpieczen lub konfiguracji obrazu bez zmian. Opcja przywracania ustawien
fabrycznych znajduje si¢ w zakladce ,,Ustawienia -> Konserwacja -> Kopia zapasowa”.

6.2. Programowe przywracanie ustawien fabrycznych z wykorzystaniem programu NMSiptool

Za pomoca programu NMSiptool uzytkownik moze przywroci¢ ustawienia fabryczne. Odbywa si¢ to
poprzez wybranie kamery z listy, kliknigcie na ikon¢ przywracania ustawien fabrycznych i
potwierdzenie w oknie dialogowym. Nastepnie, w ciagu 30 sekund od potwierdzenia, nalezy wylaczy¢
1 ponowne podiaczy¢ zasilanie kamery.

T NMS IP Tool 4.0 - O X

= NMS

] Model Name IP address Subnet mask  MAC address Firmware

[ NviP-2v-6501/F NOVUS IP CAMERA 192.168.1.200  255.255.0.0
Ll
NVIP-;

[] wvip-2vE-6402M NOVUS IP CAMERA 1921681200 2552552550 0 @ 9

00-11-

6.3. Sprzetowe przywracanie ustawien fabrycznych
W celu sprzgtowego przywrocenia ustawien fabrycznych kamery nalezy postgpowac zgodnie
z instrukcja:

e Odkreci¢ srubki mocujace pokrywe oslaniajaca gniazdo karty pamigci i przycisk reset

e Nacisna¢ przycisk RESET (wskazany strzatka na rysunku na poprzedniej stronie) i przytrzymacé
przez okoto 10 sekund

e Zwolni¢ przycisk

e Zaczeka¢ az kamera uruchomi si¢ (zakonczy pozycjonowanie glowicy) - trwa to okoto 2 minut

e Zamocowac pokrywe zwracajac uwage na poprawne ulozenie uszczelki

e Zalogowac si¢ ponownie uzywajac domyslnego adresu IP
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7. PRESETY SPECJALNE

Kamera posiada grupe presetow specjalnych, ktore nie shuzg do zapamigtywania pozycji glowicy PTZ,
ale ich zadaniem jest wykonywanie okres§lonych akcji. Ponizsza tabela opisuje funkcje tych presetow:

Numer presetu |Akcja Wykonywanie zadanie
89 - preset startowy dla funkcji sledzenia (zapisywany automatycznie) ﬂ
90 - nie aktywny
wywofaj uruchamia patrol nr. 1
91
zapisz zatrzymuje patrol nr. 1
92 wywoftaj uruchamia patrol nr. 2
93 wywoftaj uruchamia patrol nr. 3
94 wywoftaj uruchamia patrol nr. 4
95 - nie aktywny
96 - nie aktywny
wywoftaj uruchamia skanowanie 360°
97
zapisz zatrzymuje skanowanie
98 - 109 - nie aktywne
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