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CAUTIONS AND WARNINGS

THE PRODUCT MEETS THE REQUIREMENTS CONTAINED IN THE FOLLOWING DIRECTIVES:

DIRECTIVE 2014/30/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 26 February 2014 on the harmonization of the laws of the Member States
relating to electromagnetic compatibility (OJ L 96, 29.3.2014, p. 79-106, with changes).

DIRECTIVE 2014/35/EU OF THE EUROPEAN PARLIAMENT

AND OF THE COUNCIL of 26 February 2014 on the harmonisation

of the laws of the Member States relating to the making available on the
n market of electrical equipment designed for use within certain voltage limits.

DIRECTIVE 2012/19/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 4 July 2012 on waste electrical and electronic equipment WEEE)
(OJ L 197, 24.7.2012, p. 38-71, with changes).

DIRECTIVE 2011/65/EU OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 8 June 2011 on the restriction of the use of certain hazardous substances
in electrical and electronic equipment (OJ L 174, 1.7.2011, p. 88—110, with changes).

COMMISION DELEGATED DIRECTIVE (EU) 2015/863 of 31 March 2015 amending
Annex II to Directive 2011/65/EU of the European Parliament and of the Council as regards
the list of restricted substances.

DIRECTIVE (EU) 2017/2102 OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL of 15 November 2017 amending Directive 2011/65/EU on the restriction of the
use of certain hazardous substances in electrical and electronic equipment.

Exclusion of liability in the event of damage to data contained on disks or other devices or media:

The manufacturer is not liable in the event of damage or loss of data contained on disks or other
devices or carriers during the operation of the Product.

Obligation to consult the Manufacturer before performing any action not provided for in the
instruction manual or other documents:

Before performing an action that is not provided for a given Product in the user manual, other
documents attached to the Product or does not result from the normal purpose of the Product, it is
necessary, under pain of exclusion of the Manufacturer's liability for the consequences of such action,
to contact the Manufacturer.

Pictures in this publication showing camera views can be simulations. Actual camera
@ images may vary depending on the type, model, settings, observation area,
or environmental conditions.
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SAFETY REQUIREMENTS

Before using the device, read the instruction manual in order to ensure proper and safe operation
of the device. Failure to comply with the instructions may lead to damage to the device and/or
safety violations.

The user may not repair the device himself. Repairs and maintenance of the device may only be
performed by qualified service personnel.

The device, which is an element of a professional CCTV system used for supervision
and control, is not intended for self-assembly in households by persons without specialist
knowledge.

. Please read this manual carefully before installation and operation;

. Please keep this manual for the lifespan of the device in case referring to the contents of this
manual is necessary;

. It is necessary to comply with the safety requirements described in the manual, as they have
a direct impact on the safety of users and the durability and reliability of the device;

. All activities performed by installers and users must be carried out as described in the manual;
. The device should be disconnected from power sources during maintenance procedures;

. It is not allowed to use any additional devices, components or accessories not provided for and not
recommended by the manufacturer;

. Do not install this device in places where proper ventilation cannot be provided (e.g. closed
cabinets, etc.), as this may cause heat build-up and may result in damage;

. Do not place the device on unstable surfaces. Installation must be carried out by qualified
personnel with appropriate permissions in accordance with the recommendations provided in this
manual;

. The device may be powered only from sources with parameters compliant with those indicated
by the manufacturer in the technical data;

As the product is constantly improved and optimised, some of its parameters and functions may have
changed from those described in this manual. If in doubt, please refer to the user manual
at www.novuscctv.com

The user manual located at www.novuscctv.com is always the most up-to-date version.
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FOREWORD INFORMATION

1. FOREWORD INFORMATION

1.1. Main characteristics

e Network Video Recorder for 16 IP cameras.

¢ 1 x Gigabit Ethernet port.

e 16 PoE ports working in the 802.3af/at standard with the option of Extended mode.
e Recording resolution up to 3840 x 2160.

e H.264, H.265, H.265+, H.265 Smart compression.

e Recording stream up to 160 Mb/s in total from all cameras.
e ONVIF protocol support.

e Dual stream recording

e Support 2 x SATA 3,5” HDDs. *

e Operating system based on Linux.

e Main monitor 1 x HDMI (4K UltraHD), 1 x VGA (FullHD).

e Exception, Scene Change, Video Blurred, Video Color Cast, Tripwire, Zone entrance, Abandoned
Object, Object Disappearance, Face Detection, Perimeter Intrusion Detection by pedestrian or
vehicle, Line Cross Detection by pedestrian or vehicle, Analysis of Recognized Number Plate
Numbers (LPR)**

e Backup: onto HDD or USB Flash Memory through USB port and through the IP network.

e Software: N Control 6000 (application for remote administration, live monitoring and recorded data
search).

e N-VID6 application for live and playback functions from mobile devices.
e User friendly multi-lingual OSD.

e IR remote controller and PC mouse included

* List of compatible HDD models and maximum capacities is available on the product website
www.novuscctv.pl in the DOWNLOADABLE FILES tab in the "HDD Compatible disks" file.

**  Functions depend on connected camera model.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
4



NVR-6316P16A-H2-II

Quick start guide version 1.0

FOREWORD INFORMATION

1.2. Recorders’ technical data

NVR-6316P16A-H2-11

VIDEO

IP Cameras

up to 16 channels at 3840 x 2160 resolution (video + audio)

Maximum Supported
Camera Resolution

3840 x 2160

Compression

H.264, H.265, H.265+, H.265 Smart

Monitor Output

main (split screen, full screen, sequence): 1 x HDMI (4K UltraHD), 1 x VGA
(up to 2 monitors simultaneously)

Dualstreaming Support

yes

Fisheye Support

yes, 6000 IP series cameras
using any web browser, N-VID6, N Control 6000

AUDIO
Audio Input/Output ‘ 1 x line-in (RCA) / 1 x HDMI, 1 x line-out (RCA)
[RECORDING
Recording Speed 480 fps (16 x 30 fps for 3840 x 2160 and lower)

Stream Size

160 Mb/s in total from all cameras

continuous, triggered by: manual, alarm input, motion detection, intelligent ima-

Recording Mode . .
ge analysis functions
Prealarm/Postalarm up to 5 s/up to 600 s
IDISPLAY
Display Speed ‘ 480 fps (16 x 30 fps) ***
PLAYBACK
Playback Speed 480 fps (16 x 30 fps) ***
Recorded Data Search by date/time, events, image anle}lysis events, POS, motion in a defined area, tags,
icense plate number
BACKUP
Backup Methods USB port (HDD or Flash memory), network
Backup File Format MP4, AVI, RPAS (player included)
BACKUP

Internal Storage

available mount: 2 x HDD 3.5” 10 TB SATA

Total Internal Capacity

20 TB

ALARM

Camera Alarm Input/
Output

supports I[P camera’s alarm input/output

Motion Detection

supports camera’s motion detection

System Reaction to
Alarm Events

buzzer, alarm output activation, recording activation, PTZ, e-mail with ata-
tchment, Full Screen, PUSH message, voice prompt, snapshot

INTELLIGENT IMAGE ANALYSIS

Exception, Scene Change, Video Blurred, Video Color Cast, Tripwire, Zone
entrance, Abandoned Object, Object Disappearance, Face Detection, Perimeter

Supported Functions Intrusion Detection by pedestrian or vehicle, Line Cross Detection by pedestrian
or vehicle, Analysis of Recognized Number Plate Numbers (LPR)
Database Capacity 1000 license plates

*** With dualstream mode.
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FOREWORD INFORMATION

NVR-6316P16A-H2-11

NETWORK

1 x Ethernet - RJ-45 interface, 10/100/1000 Mbit/s
16 x Ethernet PoE (IEEE802.3af/at, Class 4) - RJ-45 interface, 10/100 Mbit/s,
with Extended mode

Network Interface

Network Protocols HTTP, TCP/IP, IPv4/v6, HTTPS, FTP, DHCP, DNS, DDNS, NTP, RTSP,

Support UPnP, SNMP, IEEE 802.1X, PPPOE, SMTP, P2P, POS, HTMLS5
ONVIF Protocol Profile S (ONVIF 2.2 or higher)
upport

NOVUS MANAGEMENT SYSTEM VSS, NOVUS MANAGEMENT SYS-
TEM AC, NMS, Internet Explorer, Firefox, Chrome, Opera, N Control 6000,
Edge/Safari, N Control 6000
N-VID6 (iPhone, Android)
up to 64 clients, up to 20 main streams or 64 substreams or 16 playback stre-
ams in total

PC/MAC Software

Mobile applications
Number of Simulta-
neous Connections

Bandwidth 160 Mb/s in total to all client workstations
PTZ
PTZ Functions | pan/tilt/zoom, preset commands
AUXILIARY INTERFACES
USB Ports | 2 x USB 2.0
OPERATING SYSTEM
Operating System Linux

OSD

languages: Polish, English, others

Control

PC mouse and IR remote controller (in-set included), network

System Diagnostic

automatic control of: HDDs, network, camera connection loss

Security password protection, IP filtering, MAC filtering, ARP guard
INSTALLATION PARAMETERS
Dimensions (mm) 380 (W) x 52 (H) x 268 (D)
Weight 1.8 kg (without HDD)
Power Supply 48 VDC (100 ~ 240 VAC/48 VDC PSU in-set included)

Power Consumption

30 W (with 2 HDDs) + 150 W PoE

Operating Temperature -10°C ~ 50°C

RACK Mount 19" 1U
The availability of individual functions (including image analysis) depends on the model of the
cameras used, as well as the software version of the recorder and cameras.

Presented display and playback speeds are achieved using dual-streaming. Detailed data on hard drives
can be found at www.novuscctv.com in the compatibility table available in the DOWNLOADABLE
FILES tab.

1.3. Package contents

Unpack the device carefully. After unpacking, please ensure that package contains the following items:
o Network Video Recorder

o USB Mouse

o Remote control

o Power supply 48 VDC

o Quick start guide
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STARTING THE DEVICE

If any of the elements has been damaged during transport, pack all the elements back into the original
packaging and contact your supplier.

NOTE!

ONVIF protocol support was verified with IP cameras based on ONVIF ver. 2.2 and compatible
with the "PROFILE S".

Implementation of the ONVIF protocol by different manufacturers may vary by some functions,
which can make them work 1mpr0perly or not in accordance with expectation. AAT SYSTEMY
BEZPIECZENSTWA SP. Z 0.0. is not responsible for incompatibility problems resulting from
cameras of other brands than NOVUS, which are using ONVIF protocol. If you are using
ONVIF protocol cameras other than NOVUS brand it is recommended to test each time whether
required functions work correctly.

2.  STARTING THE DEVICE

2.1. Electrical connection and other back panel elements.

NVR-6316P16A-H2-11
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1. SWITCH: Power switch.

2. DCIN: Power input to plug in the 48V power cord.

3.  PoE Ports: RJ-45 ethernet ports to connect PoE IP cameras.

4. AUDIO OUT: Audio output to connect speaker with anamplifier.

5. AUDIOIN: Audio mono input to connect microphone.

6. VGA: D-SUB connector, to connect VGA monitor.

7. HDMI: HDMI connector, use the HDMI cable to connect monitor.

8. USB: USB 2.0 port for external Flash memory and other USB devices.

9. LAN: RJ-45 connector port to connect IP cameras, local network and Internet.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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STARTING THE DEVICE

2.2. HDD mounting
Novus NVR-6316P16A-H2-II support 2 internal SATA HDDs.

NOTE!

In order to find information regarding the compatible models of HDDs and their maximum
capacities, please contact Novus distributor or check the information presented at
www.novuscctv.com. AAT SYSTEMY BEZPIECZENSTWA SP. Z 0O.0. company is not
responsible for any problems from using not recommended hard drives.

The list of compatible HDDs contains all the HDDs that can be used with a given DVR including
HDDs designed for office use - so called desktop disks. However, due to the fact that reliability of
the recording process and data safety are paramount factors of any CCTV system, we strongly
advise to use HDDs designed for continuous (24/7) operation.

You need to format disks if they were used in a different device. All data saved on HDD prior to
format will be lost.

HDD Installation

In order to mount HDD, unscrew the three screws on the rear panel, in the places shown in the picture
below and remove the recorder housing by sliding it back and then lifting it up.

1 3 5 7 9 1 13 15 "
|
LHEIZL‘. 2 4

6 [IPoE Portshl) 12 14 16

NOTE!

Before removing top cover unplug the power cord from the NVR. When NVR is turned on before
disconnecting the power cord, shut down the recorder using the NVR menu.

If you use the disk previously used in another device, it is necessary to format it before using.
Formatting the drive erase all the data from disk. All drives in the recorder should be exactly the
same type.

By default, SATA cables are packed together with NVR accessories, while HDD power cable is
connected to the NVR PSU and ready for connecting the HDD.
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STARTING THE DEVICE

After removing the casing, mount the disks using mounting screws (8 pcs.), and then connect the power
and signal cables.

After connecting the hard drive mount the cover and start it to check the correctness of connections and
format the hard drive.

NOTE!

If the device was brought from a location with lower temperature, please wait until it reaches the
temperature of location it is currently in. Turning the device on immediately after bringing it
from a location with lower ambient temperature is forbidden, as the condensing water vapour
may cause short-circuits and damage the device as a result.

2.3. Connecting the power supply.

The power supply supplied with the device must be connected to the 230V mains. The end of the
power supply supplying 12 VDC power should be connected to the power connector located on the
back of the case.

Initialization lasts approximately 60 seconds. During this time executing any device functions and
pressing any buttons is prohibited. To shut down the device please use the menu.

NOTE!

Do not place the power cord under the carpet or rug. The power cord is usually earth-grounded.
However, even if it's not earth-grounded, never modify it on your own for earth-grounding.

Make sure that power adapter is placed near of NVR and secured from accidental disconnection.

If the device was brought from a location with lower temperature, please wait until it reaches the
temperature of location it is currently in. Turning the device on immediately after bringing it
from a location with lower ambient temperature is forbidden, as the condensing water vapour
may cause short-circuits and damage the device as a result.

Before starting the device familiarize yourself with the description and the role of particular
inputs, outputs and adjusting elements that the device is equipped with.
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STARTING THE DEVICE

2.4. Connecting monitor
This product supports following interfaces for main monitor: HDMI, VGA.
For HDMI following resolutions are supported: 1024x768, 1280x1024, 1920x1080 and 3840x2160.

NOTE!

Emergency switching of the screen resolution is possible after pressing the right mouse button
for more than 5 seconds until you hear a sound signal from the recorder.

2.5. Connecting cameras and network

IP cameras can be connected to the recorder directly to the PoE ports or via a network switch. The
permissible cable distance from the switch to each network device is 100 m. Cameras, Internet and
other devices should be connected as shown below.

Connecting cameras and network devices to the recorder:

w w
IP CAMERAS
NETWORK SWITCH
= IP CAMERAS
INTERNET w
v T Ve
w

IP cameras connected via a network switch must be configured in advance using PC as described in
the camera's user manual. Please remember that the IP cameras should be addressed with a unique IP
address supported by the recorder.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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STARTING THE DEVICE

2.6. Connecting external devices

o Connecting audio ports

The audio output allows to connect a loudspeaker with an amplifier. The signal at the audio output is
about 200mV with an impedance of 1kQ.

o Connecting USB devices

NVR has 1 x USB 2.0 port on front panel and 1 x USB 2.0 on back. They could be used to connect
external Flash memory, mouse and other USB compatible devices.

2.7. Security recommendations for network architecture and configuration

NOTE!

Below are shown security recommendations for network architecture and configuration
of CCTV systems that are connected to the Internet to reduce the risk
of unauthorized interference with the system by a third party.

1. Absolutely change the default passwords and user names (if the device gives this possibility)
of all applied network devices (recorders, cameras, routers, network switches,
etc.) to the severely complexity password. Use lowercase and uppercase letters, numbers, and special
characters if there is such possibility.

2. Depending on the available functionality in the order to restrict access to the used network devices
at the administrator account level, it is recommended to configure the users accounts accordingly.

3. Do not use DMZ function (Demilitarized zone) in your router. Using that function you open
the access to recorder system from the Internet on all ports, which gives possibility for
an unauthorized interference with the system.

Instead of DMZ use port forwarding redirect only the ports which are necessary for the performance
of the connection (detailed information about ports of communication in different models of recorders,
cameras, etc. can be found in the operating instructions).

4. Use routers with firewall function and make sure it is enabled and properly configured.

5. It 1s recommended to change the default network communication port numbers of used devices
if there 1s such possibility.

6. If used network devices has a UPnP feature and it is not used, turn it off.
7. If used network devices has a P2P feature and it is not used, turn it off.
8. If used network devices support HTTPS protocol for connection, it is recommended to use it.

9. If used network devices support IP filtering for authorized connections function, it is recommended
to use it.

10. If used recorder has two network interfaces it is recommended to use both of them to physically
separate network for cameras and network for Internet connection. The only device in the system,
accessible from Internet is recorder - there is no physically access directly to any camera.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVR OPERATING

3. NVR OPERATING

3.1. Front panel description

1. LED Diodes for monitoring NVR activity.
- REC - monitors recording activity
- NET - monitors networking activity
- PWR - activities when power is on

2. USB USB 2.0 port for external Flash memory and mouse connection.

3.2. Controlling via USB mouse

It is possible to control NVR via an USB mouse connected to the USB port. Double-click on any
camera in split screen display mode switches the display to full-screen mode. Subsequent double-click
returns to previous display mode. During configuration, the selection of individual items is made using
the left mouse button. In selected positions, the value of a selected field can be changed using the
mouse wheel.

3.3. First Launch Wizzard

In order to start the device, connect the power cable to the power supply, turn on the switch located on
the back of the housing and wait for the recorder menu to start.

After the NVR first launch, a window is displayed that allows to select the language and location. To
select the English language, select ENGLISH in the left-hand window and select the recorder location
in the right-hand window.
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NVR OPERATING

Language Locality

The Unite

The Unite

CKM |a31K Timor

In the next step, read and accept the Privacy Statement. Check the checkbox at the bottom of the
window and press OK.

Privacy statement

We fully respect your privacy, so we hereby prepare this Application Privacy Statement
(hereinafter referred to as "this statement") so that you can understand how we collect, use,
disclose, protect, store, and transmit your personal data. Please read this statement carefully. If
you have any questions, please let us know.

Personal information refers to all kinds of information recorded electronically or otherwise that can
verify the personal identity of a natural person, either independently or in combination with other
information. This statement describes how we process your personal information but does not
cover all scenarios. The products or services discussed, mentioned, and introduced in this
statement are not all available to everyone or in all geographical locations. How specific products
or ser process your personal infermation is published by us in a special privacy notice or
supplemental statement for that product or service. In addition to this statement, it is
recommended that you read the privacy notice or supplementary statement when using specific
products or services.

This statement applies only to personal and enterprise products, including computer applications,
mobile Internet applications, software, toolkits, and services that display or refer to this statement.

This statement will help you understand the following:

|. How we collect and use your personal information

Il. How we use cookies and similar technologies

—— All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0. ——
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NVR OPERATING

The next wizard window allows to set time parameters such as TIME ZONE, SYSTEM TIME, DATE
FORMAT, TIME FORMAT, DST, SYNCHRONOUS, NTP SERVER and VIDEO FORMAT. After
making your selection, click the NEXT button.

Wizard

Time Zone

System Time

Date Format

Time Format

DST

Synchronous \WETIVE]
NTP Server

Video Format

Change the password in the password change wizard. The password must be at least 8 characters long.
It should contain a number, and upper and lower case letters. Enter them on the screen keyboard
available after clicking in the NEW PASSWORD and CONFIRM PASSWORD fields.

Wizard
Root Password Setup

Username

New Password

Confirm Password pass

V) Dis

Pattern Lock |:| Enable

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVR OPERATING

To display the entered password, check the DISPLAY PASSWORD box. Selecting LOG IN
AUTOMATICALLY checkbox will automatically log the user into the system after starting the

recorder.

By selecting the ENABLE field in the PATTERN LOCK row, it is possible to activate the setting of
enabling access for the user by means of a graphic pattern instead of entering the password. To start
the graphic symbol settings, click the EDIT button. Then, holding down the left mouse button, move
the cursor between the displayed circles twice to mark the pattern that will be used to unlock the

device.

Wizard

Pattern Lock )4

—

Username

New Passworc

Confirm Passw

omatically

Pattern Lock

After clicking on the NEXT button, a window is displayed that allows you to set a set of questions and
answers that can unlock access to the recorder.

Question

Answer

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVR OPERATING

To add a question, click on the QUESTION field to enter the question using the keyboard. Then click
on the ANSWER field to enter the answer to the question. Clicking on the ADD button adds a set of
questions and answers. Clicking the NEXT button takes you to the window in which information about
the disk connected to the recorder is displayed.

Disk Settings

Operation

If the STATUS field displays information about the inaccessibility of the disk, format the disk by

clicking on the FORMAT button. A window appears asking to confirm that you want to format the
disk.

NOTE!
Formatting causes the loss of information stored on the hard drive.

Pressing the OK button confirms the intention to format the disk.

Question

@ Are you sure to format: Disk1?

The status of the disk should be "READ AND WRITE" after successful formatting.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVR OPERATING

3.4. Startup configuration

After the first start of the NVR, the setup wizard window is displayed (if the function has not been
disabled before). In order to properly configure the recorder, follow these steps with the procedure:

NOTE!

For suggested values for IP camera setting please refer to the “Cameras Capability Table”
available on the www.novuscctv.com website. If you set wrong values some problems may
appear: the NVR cannot search the IP camera, the stream cannot be connected, the image is not
fluent, the image quality is bad and so on.

Before starting work with the network recorder, you must perform the initial configuration of the
device. At the bottom of the window, checkbox Enable wizard next time is checked. If you uncheck
this box, the wizard will not start at the next restart.

Click Wizard Setup to start.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVR OPERATING

I. NETWORK SETTINGS:

The menu allows to change the recorder's network settings necessary for communication. By default,
the recorder has the IP address and DNS settings from the DHCP server enabled. If the address
retrieval fails, the recorder is available at 192.168.1.100 with the subnet mask of 255.255.255.0.
The displayed menu allows to change the settings after uncheck the OBTAIN AN IP ADDRESS
AUTOMATICALLY checkbox and the OBTAIN DNS AUTOMATICALLY field. The following
network recorder settings are available, such as: IP (default 192.168.1.100) Subnet mask (default
setting is 255.255.255.0). If the NVR needs to be connected to the Internet (for remote access, sending
emails, etc.), the IP addresses for Gateway and for Primary and Secondary DNS. You can change the
default HTTP and HTTPS ports intended for displaying the device's web panel as well as RTSP ports
and server data port.

Wizard

Ethernet Port 1 ( Online ) Internal Ethernet Port ( Online )

Obtain an IP address automatically Address

Address Subnet Mask 255

Subnet Mask Mode Non-long line mode

Ga

NS automatically

Preferred DNS

Alternate DNS

Port

HTTP Port 80 HTTPS Port

Server Port

There is the addressing of the second network interface of the recorder for PoE ports on the right side.
The IP address and subnet mask are set for this interface. It is also possible to set the operating mode of
network ports - Non-long line mode guarantees standard transmission over a distance of up to 100m
with a bandwidth of 100Mb/s, Long line mode allows for transmission up to 200m with a bandwidth
limit of 10Mb/s.

NOTE!

The addresses of the LAN interface and the interface for PoE ports must belong to different
subnets.

Parameter changes must be confirmed with the NEXT button
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NVR OPERATING

II. ADD CAMERA:

Next window allows to configure the IP camera and add them to the recorder. Upper window displays
cameras found by the NVR in local network. Before adding cameras to the system, make sure that
they have a unique IP address. Cameras with IP addresses that have already been added to the NVR
will not be displayed in the search part.

To change the addressable cameras, click on u the icon in the column EDIT (This works only with
NOVUS IP 6000 camera series).

Wizard

+
+
+
+
+
+

Adding an inactive channel wi

Enter the address in the [P ADDRESS field and set the masks in the SUBNET MASK, then press the
OK button to save the settings.

Edit IP

MAC Address

Address

Subnet Mask

Gateway

Username

Password

Press the button to add the camera to the system

In the lower window there is a list of available channels. It is possible to change the name of the
channel after clicking in the EDIT field.

NOTE!

The process of adding NOVUS IP 6000 series cameras with software 5.1.x and higher in which
the activation process has not been carried out cannot be correctly carried out in the start-up
wizard (v1.4.8 NVR firmware). You can check the camera firmware version in the VERSION
column.
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NVR OPERATING

Added camera is displayed on the bottom of the menu list. To edit the connection settings of the

camera, press the n button in EDIT column.

Edit Camera

Camera Name

IPv4

Port

Protocol

Model

Username

Password

If you are having problems connecting to the camera, you must enter the correct user name in the
USER NAME and password in the PASSWORD field and then press the OK button to save the
settings.

NOTE!

It should be borne in mind that if the camera password is changed from the level of e.g. a web
browser, the newly defined password must also be entered in the recorder. Otherwise, after a
longer time from changing the password or after restarting the camera or recorder, the
communication between the camera and the recorder will be lost. This is especially important for
cameras with firmware version 5.1.0.0 and newer. These cameras do not have a defined default
password (it means that the cameras are not activated by default), a new strong password should
be defined when connecting to the camera for the first time. Without defining a new strong
password, the camera configuration from the web browser will not be possible.

If the NVR connected to the camera in STATUS filed will be displayed “Connected”.

To remove a camera from the list, press the in DELETE column.
III. RECORD SETTINGS:

You can set one of the modes:

- MANUAL RECORD SETTINGS - You can set the recording time from the moment you select the
manual recording in range from 1 minute to 1 hour or manually off recording.

AUTO - set all the cameras on one of the following modes :
- MOTION RECORD - starts recording after receiving motion detection information from the camera.

- SENSOR RECORD - starts recording after alarm generated on alarm input

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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- MOTION RECORD + SENSOR RECORD - starts recording after motion detecion alarm and after
alarm from alarm inputs

- ALWAYS(24x7) RECORD + MOTION RECORD - continuous recording and recording after
receiving motion detection information from the camera.

- ALWAYS(24x7) RECORD + SENSOR RECORD - continuous recording and recording alarm
generated on alarm input

- ALWAYS(24x7) RECORD + MOTION RECORD + SENSOR RECORD - continuous recording
and recording alarm generated on alarm input and after receiving motion detection information from
the camera.

- ALWAYS(24x7) RECORD + MOTION RECORD + SENSOR RECORD + AI RECORD -
continuous recording and recording alarm generated on alarm input, motion detection information and
after receiving Intelligence Analysis from the camera.

Click on the ADVANCED button to create your own combination of recording modes.

Network Settings >  Adk

Mode

IV. QR CODE:

This panel allows to scan the QR code in the SuperLive Plus application or enter the device code on
autonat.com to connect to a device connected to the Internet behind a NAT-equipped router. To add
devices to the list of devices associated with the account in the mobile application, use the security
code displayed after cliking on the button.

In the ACCESS TYPE field, you can select the type of P2P service to be used by the device. It is
recommended to leave the NAT 2.0 setting. This service offers greater security by encrypting
connections between the NVR and the P2P server.

NOTE! The AAT SYSTEMY BEZPIECZENSTWA Sp. z 0.0. company constantly cares for the
proper functioning of the P2P service, however, due to the use of third party infrastructure, it
cannot be held responsible for interruptions and inconveniences in the operation of the
service.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Wizard

Access Type

Tips: If NAT2.8 is disabled, the cloud upgrade will be unavailable

Please use the mobile client to scan the code to add a device

Security Code

Device code QR Code Security Code

V. CLOUD UPGRADE:

This panel allows to enable updating the device from the cloud. This option is available only if NAT
2.0 is selected for P2P connections. The current version of the software installed in the NVR is
displayed in the CURRENT VERSION field. To start the update, select the CLOUD UPDATE

checkbox and press the OK button to save the settings and close the wizard.

Network Settings >
D Cloud Upgrade
Tips: To enable cloud upgrade, you need to enable NAT2.0
Current Version

1.4.6.58114B230418.NOW.U1(32B44G).beta Release Date 20623.04.18

n information.
ct the following information on your device:
nal configuration
2, task information
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4. NVR MENU
4.1. Live view

NOVUS network video recorders have a multilingual OSD menu that allows to adjust the device
settings. Available languages are: English, Polish, and others

After the initialization process is completed, live images from the cameras are displayed on the monitor
screen.
The device status bar is displayed at the bottom of the screen.

START MENU VIDEO WINDOW ﬂ

Target Detection

MENU BAR EVENT MENU

To start access to the NVR click on the button to launch the start menu.

Then log in to the system (the default password for the root user is a pass).

Start menu description:

Item Icon Description

Intelligent

. Sarts the image analysis menu
Analytics 9 y

Search and Backup Q SIeEw aR=laloMSEIRIN8] | Starts search and backup

e Launches the playback menu with the dis-
Playback ® F’|-dfg,-b-EI.L.k played channels

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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ltem Icon Description
Settings Q Setti ngs Click to run configuration of NVR parameters
"
Logout Logoul EEESens playback menu

Shutdown

%\ Shutdown

Starts backup menu

Menu bar icons:

ltem Icon Description
Start ( e ) Click to open start menu
Full screen B Switches video view to full screen
Single view Start displaying camera in single view
Quad view Start displaying 4 cameras in video view
9 cam. View Start displaying 9 cameras in video view

16 cam. View

Other divisions

Switch between 16-screen splits

Opening video subdivisions

Other divisions

Dwell

division view

Starts displaying images in sequence

Dwell settings

Start/Stop time setting switch

Open 1 main + 5,7 or 12 additional views, and 25,32,36

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Item Icon Description
OSD ON/OSD OFF n Turns on/off OSD information
Playback ‘@E\‘ Starts playback for displayed cameras
9
Manual Record [ [ Turn on / off manually recording channels.

Manual Alarm ‘ g w Allow to trigger the alarm manually.

Recording Status Displays information about the recording

Alarm Status Displays the status of alarm devices

Open Broadcast @ Send audio broadcast to cameras

Disk Status ’ a } Information about disk status

Network status | ‘ View information about network usage

Displays information about the state of operation of the
basic components of recorder

Cloud Upgrade Starts cloud upgrade menu

Device Information

The event menu displays the detection events of people, faces, vehicles, face recognition, license
plate, etc.

Detailed information about configuration, service and installation of device is available in full
version of user's manual located on the www.novuscctv.com

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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4.2. Search and playback of recorded video
To start playback of recorded material, select the button to play in the live view, you will see the
window below: o

GRAPH WITH RECORDING

CALENDAR

) / & | i \.

2021/09/21 18:55‘:33](11 ] 2021/09/21 18:55:34 -

VIEW OPTIONS
REPLAY OPTIONS

Select the desired date on the calendar and press the OK button. The recordings available for the
selected day displayed in the graph. The colors of the recording bars indicate the type of recordings.
To select the type of recordings, click on the selection button on the right side of the icons, selected

record types.
® ®

Manual Sensor Al All Motion POS Schedule

¢ 1 & 2a

All Ordi... Face Plate Line Cr... Intrusion Other

Selection of record types

When you click, a window appears that allows to select the types of recordings arranged in two

groups.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0. ——
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Item Icon Descryption
Displays the recordings made in manual
Manualy recording mode
Sensor . Displays alarm recordings from alarm inputs
All Al Displays recordings triggered by all types of intelli-
gent image analysis alarms
. o Displays recordings triggered by motion
Motion detection
POS . Displays recordings triggered by POS events
Schedule . Displays schedule triggered recordings
. 2. Displays recordings triggered by all events not related
All Ordinary £C to intelligent image analysis.
Face Displays recordings triggered by face
recognition
Plate — Displays recordings triggered by board
[NO. ] recognition
Line Crossing . Displays events triggered by line crossing
. Y Displays the events caused by the partition
Other Displays recordings triggered by other
recognized intelligent image analysis.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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The following options are available in the display options:

Item Icon Descryption
Full Screen Displays video images on the entire menu screen
0OsD Enable / Disable NVR OSD display
. Sets the number of divisions available in the
Display Mode
playback menu
Camera Selects the channels to be displayed

The following options are available in the recovery options:

Item Icon Descryption
Stop ‘E‘ Stop video playback
Rewind ‘ 4 ] ‘ 1] ] Rewind / Pause video "rewind"
Play ‘ ]} ” > ] Play/Pause video record
Eaecc;ease /Increase the ‘E‘ B Allows to change the playback speed
Normal speed ‘E‘ Switches playback to normal speed

Previus/Next frame

Previous / Next
30 seconds

Display the next / previous frame

Playback information

Display of recordings +/- 30 seconds

Information about the current speed mode

ISDBS;tck Launches the smart playback panel

Event/Tag Lists of recordings / tags

Water Mark Enables / Disables the display of the watermark
POS ‘E‘ Enables / Disables the display of POS information
Backup 6‘ Opens the recordings backup window

Exit j Exit from the recordings playback menu

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NOTE! Please note that if you change the camera password from the level of e.g. a web browser,
you must also enter the newly defined password in the recorder. Otherwise, after a long time
after changing the password or after restarting the camera or recorder, communication between
the camera and the recorder will be lost. This is especially important for cameras with firmware
version 5.1.0.0 and later. These cameras do not have a defined default password (this means that
the cameras are not activated by default), a new strong password must be defined when
connecting to the camera for the first time. Without defining a new strong password, it will not
be possible to configure the camera from a web browser.

4.3. Changing the menu language

If after NVR booting up the currently selected menu language is different than expected, to change it,
please follow the steps below:

Click-on bottom left on E start menu button .
Then select menu options to open (third from the bottom)

In the displayed menu, select the English language in the third box from the top and click the button on
the bottom menu.

# System

- Gléwne
Ustawienia ogéine
Data i czas

After saving settings, the language is switched to English.

All rights reserved © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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UWAGI I OSTRZEZENIA

PRODUKT SPELNIA WYMAGANIA ZAWARTE W DYREKTYWACH:

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2014/30/UE z dnia 26
lutego 2014 r. w sprawie harmonizacji ustawodawstw panstw cztonkowskich odnoszacych
si¢ do kompatybilnosci elektromagnetycznej (Dz.U. L 096 z 29.3.2014, s. 79-106,
z pozniejszymi zmianami) — zwana Dyrektywa EMC.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY2014/35/UE z dnia 26
n lutego 2014 r. W sprawie harmonizacji ustawodawstw panstw
cztonkowskich ~ odnoszacych  si¢  do  udostgpniania na  rynku  sprzetu

elektrycznego  przewidzianego do  stosowania w  okreslonych  granicach
napiecia.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2012/19/UE z dnia
4 lipca 2012 r. w sprawie zuzytego sprzetu elektrycznego i elektronicznego WEEE (Dz.U. L
96 7 29.3.2014, str. 79-106, z p6zniejszymi zmianami) — zwana Dyrektywa WEEE.

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY 2011/65/UE z dnia
8 czerwca 2011 r. w sprawie ograniczenia stosowania niektorych niebezpiecznych
substancji w sprzecie elektrycznym i elektronicznym (Dz.U. L 174 z 1.7.2011, str. 88-110,
z pozniejszymi zmianami) - zwana Dyrektywa RoHS.

DYREKTYWA DELEGOWANA KOMISJI (UE) 2015/863 z dnia 31 marca 2015 r.
zmieniajaca zalacznik II do dyrektywy Parlamentu Europejskiego i Rady 011/65/UE
w odniesieniu do wykazu substancji objetych ograniczeniem (Dz. U. z 3 stycznia 2017).

DYREKTYWA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2017/2102 z dnia
15 listopada 2017 r. zmieniajagca dyrektywe 2011/65/UE w sprawie ograniczenia
stosowania  niektorych  niebezpiecznych  substancji w  sprzecie  elektrycznym
1 elektronicznym (Dz. U. z 10 lipca 2019).

Wylaczenie odpowiedzialnosci w przypadku uszkodzenia danych zawartych na dyskach
lub innych urzadzeniach lub nosnikach:

Producent nie ponosi odpowiedzialnosci w razie uszkodzenia lub utraty w trakcie eksploatacji Produktu
danych zawartych na dyskach lub innych urzadzeniach lub no$nikach.

Obowiazek konsultowania si¢ z Producentem przed wykonaniem czynnoSci nieprzewidzianej
instrukcja obslugi albo innymi dokumentami:

Przed wykonaniem czynnosci, ktora nie jest przewidziana dla danego Produktu w instrukcji obstugi,
innych dokumentach dotgczonych do Produktu lub nie wynika ze zwyklego przeznaczenia Produktu,
nalezy, pod rygorem wylaczenia odpowiedzialno$ci Producenta za nastgpstwa takiej czynnosci,
skontaktowac si¢ z Producentem.

Zamieszczone w niniejszej publikacji zdjecia przedstawiajace obrazy z kamer mogg by¢
@ symulacjami. Rzeczywiste obrazy z kamer mogg si¢ rézni¢, w zaleznosci od typu, modelu,
ustawien, obszaru obserwacji lub warunkéw zewnetrznych.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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> b b

Przed rozpoczgciem uzytkowania urzadzenia, nalezy zapoznaé si¢ z instrukcja obslugi w celu
zapewnienia wlasciwej 1 bezpiecznej pracy urzadzenia. Nieprzestrzeganie instrukcji moze
prowadzi¢ do uszkodzenia urzadzenia i/lub naruszenia bezpieczenstwa uzytkowania.

Uzytkownik nie moze dokonywa¢ samodzielnych napraw urzadzenia. Naprawy i konserwacje
urzadzenia moga by¢ wykonywane wytacznie przez wykwalifikowanych pracownikow serwisu.

Urzadzenie bedace elementem profesjonalnego systemu telewizji dozorowej shuzacego do
nadzoru i1 kontroli, nie jest przeznaczone do samodzielnego montazu w gospodarstwach
domowych, przez osoby nie posiadajace specjalistycznej wiedzy.

. Przed zainstalowaniem i rozpoczeciem eksploatacji nalezy doktadnie zapozna¢ si¢ z niniejsza

instrukcja obstugi;

Instrukcje nalezy przechowywaé przez czas eksploatacji urzadzenia na wypadek koniecznosci
odniesienia si¢ do zawartych w niej tresci;

Nalezy przestrzega¢ wymogoéw bezpieczenstwa opisanych w instrukcji, gdyz maja one
bezposredni wplyw na bezpieczenstwo uzytkownikéw i trwato$¢ oraz niezawodnos¢ urzadzenia;

Wszystkie czynnosci wykonywane przez instalatorow i uzytkownikéw muszg by¢ realizowane
zgodnie z opisem zawartym w instrukcji;

Podczas przeprowadzania czynnoSci konserwatorskich urzadzenie musi by¢ odlaczone
od zasilania;

Nie wolno stosowa¢ zadnych dodatkowych urzadzen, podzespotéw Iub akcesoriow
nieprzewidzianych i niezalecanych przez producenta;

Nie nalezy instalowa¢ tego urzadzenia w miejscach, gdzie nie mozna zapewni¢ wlasciwej
wentylacji (np. zamknigte szafki, itp.), gdyz moze to powodowaé¢ kumulowanie si¢ ciepta
1 w konsekwencji moze doprowadzi¢ do uszkodzenia;

Nie wolno umieszcza¢ urzadzenia na niestabilnych powierzchniach. Instalacja musi by¢
przeprowadzona przez wykwalifikowany personel o odpowiednich uprawnieniach wedlug zalecen
podanych w niniejszej instrukceji;

Urzadzenie moze by¢ zasilane jedynie ze zrddet o parametrach zgodnych ze wskazanymi przez
producenta w danych technicznych,;

Poniewaz produkt jest stale ulepszany 1 optymalizowany, niektore jego parametry 1 funkcje mogty ulec
zmianie w stosunku do opisanych w niniejszej instrukcji. W razie watpliwosci prosimy o zapoznanie si¢
z instrukcjg obstugi znajdujaca si¢ na stronie www.novuscetv.com

Instrukcja obstugi znajdujacg sie na stronie www.novuscctv.com jest zawsze najbardziej aktualng wersja.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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1. INFORMACJE WSTEPNE

1.1. Charakterystyka ogolna

Rejestrator cyfrowy dla 16 kamer IP.

1 x Gigabit Ethernet port.

16 portow PoE pracujacych w standardzie 802.3af/at z mozliwoscig trybu Extended
Rozdzielczo$¢ nagrywania do 3840 x 2160.

Algorytm kompresji H.264, H.265, H.265+, H.265 Smart.

Wielko$¢ nagrywanego strumienia do 160 Mb/s tacznie ze wszystkich kamer.
Obstuga protokotu ONVIF.

Nagrywanie dwustrumieniowe.

Mozliwos$¢ montazu: 2 x HDD 3.5 SATA *.

System operacyjny oparty na Linux.

Monitor gtéwny 1 x HDMI (4K UltraHD), 1 x VGA (FullHD).

Inteligentna analiza obrazu (sabotaz, zmiana sceny, utrata ostro$ci, zmiana kolorystyki,
przekroczenie linii, wkroczenie do strefy, pojawienie si¢ obiektu, zniknigcie obiektu, detekcja
twarzy, wkroczenie do strefy przez osobe lub pojazd, przekroczenie linii przez osobg¢ lub pojazd,
analiza rozpoznawanych numerow tablic rejestracyjnych (LPR)). **

Mozliwo$¢ kopiowania nagran poprzez port USB na dysk twardy lub pamig¢ typu Flash 1 przez sie¢
komputerowa.

Oprogramowanie N Control 6000 do zdalnej administracji, podgladu i1 przegladania nagran
z poziomu komputera PC lub MAC.

Aplikacja N-VID6 do podgladu i przegladania nagran z poziomu urzadzen mobilnych.
Menu w jezyku polskim, angielskim, rosyjskim.

Mozliwo$¢ obstugi urzadzenia za pomocg myszy komputerowej USB 1 pilota zdalnego sterowania
(W zestawie).

Lista kompatybilnych modeli 1 pojemnosci dyskéw dostgpna na stronie produktu
www.novuscctv.pl w zaktadce PLIKI DO POBRANIA w pliku ,,Kompatybilne dyski”.

Funkcje dostepne w zaleznosci od modelu podigczonych kamer.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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1.2. Dane techniczne

NVR-6316P16A-H2-11

WIDEO

Kamery IP

do 16 kanaléw w rozdzielczosci 3840 x 2160 (wideo + audio)

Maksymalna wspierana
rozdzielczo$¢ kamer

3840 x 2160

Kompresja

H.264, H.265, H.265+, H.265 Smart

Wyj$cia monitorowe

gléwne (podzial, pelny ekran, sekwencja): 1 x HDMI (4K UltraHD), 1 x VGA
(do 2 monitoréw jednoczesnie)

Wsparcie dwustrumienio-

tak

wosci
Wsparcie dla kamer tak, kamery IP serii 6000
fisheye za pomoca dowolnej przegladarki internetowej, N-VID6, N Control 6000
AUDIO
Wejscia/wyjscia audio 1 x liniowe (RCA) / 1 x HDMI, 1 x liniowe (RCA)
NAGRYWANIE
Predkos¢ nagrywania 480 kl/s (16 x 30 kl/s dla 3840 x 2160 i nizszych)

Wielkos¢ strumienia

160 Mb/s tacznie ze wszystkich kamer

ciggly, wyzwalany: recznie, wejsciem alarmowym, detekcja ruchu,

Tryby nagrywania zdarzeniem analizy obrazu
Prealarm/postalarm do 5 s/do 600 s
WYSWIETLANIE
Predkos¢ wyswietlania ‘ 480 kl/s (16 x 30 kl/s) ***
ODTWARZANIE

Predkos¢ odtwarzania

480 kl/s (16 x 30 kl/s) ***

Wyszukiwanie nagran

wedtug czasu/daty, powigzanych ze zdarzeniami, po zdarzeniach analizy obrazu,
POS, ruch w okreslonym obszarze, powigzanych ze znacznikami,
powigzanych z numerem rejestracyjnym

KOPIOWANIE
Metody kopiowania port USB (dysk twardy lub pamig¢ Flash), sie¢ komputerowa
Format plikéw kopii MP4, AVI, RPAS (dotaczony odtwarzacz)
DYSKI
Wewnetrzne mozliwos¢ montazu: 2 x HDD 3.5” 10 TB SATA
Maksymalna wewngtrzna 20 TB
pojemnos$é
ALARMY
alar\z]q?\iicl%\%ljc}ngéfach wsparcie wej$¢/wyjs¢ dostepnych w kamerach [P
Detekcja ruchu wsparcie detekcji ruchu dostepnej w kamerach
Reakcja na zdarzenia sygnal dzwickowy, aktywacja wyjs$cia alarmowego, aktywacja nagrywania, PTZ,
alarmowe e-mail z zatgcznikiem, pelny ekran, wiadomo$¢ PUSH, komunikat audio, snapshot

INTELIGENTNA ANALIZA OBRAZU

Obstugiwane funkcje

sabotaz, zmiana sceny, utrata ostro$ci, zmiana kolorystyki, przekroczenie linii,
wkroczenie do strefy, pojawienie si¢ obiektu, zniknigcie obiektu, detekcja twarzy,
wkroczenie do strefy przez osobg lub pojazd, przekroczenie linii przez osobe
lub pojazd, analiza rozpoznawanych numerow tablic rejestracyjnych (LPR)

Pojemnos$¢ bazy danych

1000 numerdw rejestracyjnych

**%  Podane predkosci wyswietlania i odtwarzania sg osiggane przy wykorzystaniu dwustrumieniowo-

SCI1.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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NVR-6316P16A-H2-11
SIEC
1 x Ethernet - ztacze RJ-45, 10/100/1000 Mbit/s
Interfejs sieciowy 16 x Ethernet PoE (IEEE802.3af/at, Klasa 4) - ztacze RJ-45, 10/100 Mbit/s
z trybem Extended.
Obstugiwane protokoty HTTP, TCP/IP, IPv4/v6, HTTPS, FTP, DHCP, DNS, DDNS, NTP, RTSP,
sieciowe UPnP, SNMP, IEEE 802.1X, PPPoE, SMTP, P2P, POS, HTML5
Wsparcie protokotu ONVIF Profile S (ONVIF 2.2 lub wyzszy)
NOVUS MANAGEMENT SYSTEM VSS, NOVUS MANAGEMENT
Programy na PC/MAC SYSTEM AC, NMS, Internet Explorer, Firefox, Chrome,
Opera, N Control 6000, Edge/Safari, N Control 6000
Programy na Smartphone N-VID6 (iPhone, Android)
Maks. liczba potaczen do 64 klientoéw, lacznie do 20 gtownych strumieni lub 64 drugich strumieni
z rejestratorem lub 16 odtwarzanych strumieni
Przepustowos$¢ 160 Mb/s tacznie do wszystkich stacji klienckich
PTZ
Funkcje PTZ | obrét/uchyt/zoom, presety
DODATKOWE INTERFEJSY
Porty USB \ 2xUSB 2.0
SYSTEM OPERACYJNY
System operacyjny Linux
Menu ekranowe jezyki: polski, angielski, inne
Sterowanie mysz komputerowa i zdalny pilot IR (w zestawie), sie¢ komputerowa
Diagnostyka systemu automatyczna kontrola: dyskow, sieci, utraty potaczenia z kamerami
Bezpieczenstwo hasto dostgpu, filtrowanie IP, filtrowanie MAC, ARP guard
PARAMETRY INSTALACYJNE
Wymiary (mm) 380 (szer.) x 52 (wys.) x 268 (gt.)
Masa 1.8 kg (bez dysku)
Zasilanie 48 VDC (zasilacz 100 ~ 240 VAC/48 VDC w komplecie)
Pobo6r mocy 30 W (z 2 dyskami) + 150 W zasilanie PoE
Temperatura pracy -10°C ~ 50°C
Mocowanie RACK 19” 1U

Dostepnos¢ poszczegdlnych funkcji (w tym analizy obrazu) zalezy od modelu zastosowanych kamer,
jak réwniez wersji oprogramowania rejestratora i kamer.

Podane predkosci wy$wietlania i odtwarzania sg osiggane przy wykorzystaniu dwustrumieniowosci.
Szczegotowe dane dotyczace dyskdéw twardych znajdujg si¢ na stronie www.novuscctv.com/pl w ta-
beli kompatybilno$ci dostgpnej w zaktadce PLIKI DO POBRANIA.

1.3. Zawarto$¢ opakowania
Rozpakowujac urzadzenie nalezy postgpowac ostroznie.
Po otwarciu nalezy upewni¢ si¢ czy w opakowaniu znajdujg si¢ nast¢pujace elementy:

. Rejestrator sieciowy

o Mysz USB

o Pilot zdalnego sterowania
o Zasilacz 48 VDC

J Skrocona wersja instrukcji obstugi

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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Jezeli ktérykolwiek z elementéw zostat uszkodzony w transporcie, nalezy spakowac zawartosé¢
z powrotem do oryginalnego opakowania i skontaktowac¢ si¢ z dostawca.

UWAGA'!

Wsparcie protokolu ONVIF bylo weryfikowane na kamerach sieciowych opartych o ONVIF
wer 2.2.izgodnych z ,,PROFILE S”.

Jak  wykazuje dosSwiadczenie implementacja protokolu  ONVIF przez roznych
producentow kamer moze si¢ rozni¢, a co za tym idzie poszczegolne funkcje mogg dzialaé
niepoprawnie lub mezgodnle z oczekiwaniem. Firma AAT SYSTEMY BEZPIECZENSTWA
SP. Z 0.0. nie ponosi odpowiedzialnosci za problemy wynikle z niekompatybilnosci kamer
innych marek niz NOVUS podlaczanych przy wykorzystaniu protokolu ONVIF. W wypadku
korzystania z protokolu ONVIF w kamerze marki innej niz NOVUS zaleca si¢ kazdorazowo
przeprowadzi¢ test na poprawno$¢ obslugi w rejestratorze poszczegélnych funkcji kamery.

2. URUCHAMIANIE URZADZENIA

2.1. Opis zlacz elektrycznych panelu tylnego

NVR-6316P16A-H2-11

| SEmmEEaEo

s [TFoE PorICNMMRT)

S NN

1. WLACZNIK Wiacznik zasilania.

2. DCIN: Zakacze zasilania 48 VDC.

3. PoE Ports: ZYacza RJ-45 do podiaczenia kamer IP zasilanych PoE.

4. AUDIO OUT: Woyjscie audio do podtaczenia lokalnego glosnika ze wzmacniaczem.

5. AUDIOIN: Wejscie audio do podtaczenia mikrofonu.

6. VGA: Ztacze D-SUB monitora gtownego.

7. HDMI: Ztacze monitora glownego w standardzie HDMI.

8. USB: Port USB 2.0 do podtaczenia pamigci typu Flash i innych kompatybilnych
urzadzen.

9. LAN: Ztacze RJ-45 do podlaczenia kamer, sieci lokalnej i Internetu.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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2.2. Instalacja dyskow
Rejestrator sieciowy NVR-6316P16A-H2-11 umozliwia montaz dwdch dyskoéw twardych.

UWAGA:

W celu uzyskania informacji o kompatybilnych modelach twardych dyskow oraz maksymalnych
ich pojemnosciach nalezy skontaktowaé si¢ z dystrybutorem lub sprawdzi¢ na stronie
www.novuscctv.com. Firma AAT SYSTEMY BEZPIECZENSTWA SP. Z 0.0. nie ponosi
odpowiedzialnosci za problemy wynikle ze stosowania nie zalecanych nagrywarek oraz dyskow
twardych.

Lista kompatybilnych dyskow zawiera wszystkie dyski poprawnie wspolpracujace z danym
rejestratorem, w tym takze przeznaczone do pracy biurowej tzw. desktopowe. Jednak ze wzgledu
na to, Zze w systemach CCTYV priorytetem jest niezawodnos$¢ procesu rejestracji i zarzadzania
danymi zaleca si¢ stosowanie dyskow przeznaczonych do pracy ciaglej tzw. 24x7.

Jezeli uzyty dysk byl stosowany w innym urzadzeniu konieczne jest jego formatowanie. Nalezy
miec¢ to na uwadze ze wzgledu na utrate danych.

Opis instalacji dyskow

W celu zamontowania dyskow twardych nalezy odkreci¢ 3 $ruby na tylnym panelu, w miejscach
przedstawionych na ponizszym zdjeciu i zdja¢ obudowe rejestratora odsuwajac ja do tylu, a nastgpnie
podnoszac do gory.

S 1
. AU
.‘ [AD

LIPoE Ports|

UWAGA:

Przed zdjeciem obudowy rejestratora nalezy bezwzglednie odlaczy¢ zasilacz! Gdy rejestrator jest
wlaczony przed odlaczeniem przewodu zasilajacego nalezy zamknaé system rejestratora
uzywajac menu ZAMKNIJ.

Jesli dysk byl uzywany w innym wurzadzeniu, nalezy go sformatowaé przed uzyciem.
Formatowanie dysku powoduje wymazanie wszystkich danych z dysku. Wszystkie dyski
w rejestratorze powinny by¢ dokladnie takie same.

Domyslnie kable SATA znajduja si¢ wraz z akcesoriami dotgczonymi do rejestratora. Kabel zasilajacy
dysk jest podiaczony do zasilacza rejestratora i gotowy do podtaczenia do dysku.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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Po zdjeciu obudowy nalezy zamontowaé dyski przy uzyciu $rub montazowych (8 szt.), a nastgpnie
podtaczy¢ przewod zasilajacy oraz sygnatowy.

Po poditaczeniu dysku twardego nalezy zamontowaé obudowe rejestratora i1 uruchomi¢ go w celu
sprawdzenia poprawnos$ci potaczen oraz sformatowania dysku twardego.

UWAGA'!

Jezeli urzadzenie przyniesione zostalo z otoczenia o niskiej temperaturze, nalezy odczekaé az
osiagnie temperatur¢ pomieszczenia, w ktorym ma pracowaé. Nie wolno wlaczaé¢ urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja pary wodnej zawartej
w powietrzu moze spowodowac zwarcia i w konsekwencji uszkodzenie urzgdzenia.

2.3. Podlaczanie zasilania.

Przed uruchomieniem urzadzenia nalezy podtaczy¢ dostarczony przewod zasilajacy na tylnym panelu
rejestratora .

Uruchamianie urzadzenia trwa okoto 60 sekund. W tym czasie nie nalezy uruchamia¢ zadnych funkcji
urzadzenia i1 naciska¢ zadnych przyciskow. Wylaczenie urzadzenia odbywa si¢ z poziomu menu.

UWAGA'!
Nie nalezy modyfikowa¢ podlaczenia zasilaczy i ich uziemienia.

W celu zapewnienia nieprzerwanej pracy urzadzenia nalezy upewnic si¢ ze wszystkie polaczenia
wykonano w sposéb wilasciwy i trwaly, uniemozliwiajacy ich przypadkowe rozlaczenie.

Jezeli urzadzenie przyniesione zostalo z pomieszczenia o nizszej temperaturze nalezy odczekad,
az osiagnie temperature pomieszczenia, w ktéorym ma pracowa¢€. Nie wolno wlacza¢ urzadzenia
bezposrednio po przyniesieniu z chlodniejszego miejsca. Kondensacja zawartej w powietrzu pary
wodnej moze spowodowac zwarcia i w konsekwencji uszkodzenie urzgdzenia.

Przed uruchomieniem urzadzenia nalezy zapoznaé si¢ z opisem i rola poszczegolnych wejsé
znajdujacych si¢ na panelu tylnym.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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2.4. Podlaczanie monitora
Rejestrator wspolpracuje z monitorami wyposazonymi w ztagcze HDMI lub VGA.

Dla wyjscia HDMI dostgpne sa nastgpujace rozdzielczosci: 1024x768, 1280x1024, 1920x1080
13840x2160.

UWAGA!

Awaryjne przelaczanie rozdzielczosci ekranu jest mozliwe po nacisnieciu prawego przycisku
myszKi po czasie dluzszym niz 5 sekund az do uslyszenia sygnalu dzwiekowego z rejestratora.

2.5. Podlaczanie kamer i sieci

Kamery IP mozna podiaczy¢ do rejestratora bezposrednio do portow PoE lub za pomoca przetacznika
sieciowego. Dopuszczalna odleglos¢ kabla od przetacznika do kazdego urzadzenia sieciowego wynosi
100m. Kamery, Internet i inne urzadzeni nalezy podlaczy¢ jak pokazano ponize;j.

Podlaczenie kamer i1 urzadzen sieciowych do rejestratora:

PRZELACZNIK SIECIOWY

w Kamery IP
INTERNET w
v T wovus
KOMPUTER w

Kamery podiaczane przez przetacznik sieciowy nalezy wczesniej skonfigurowa¢ za pomocag
komputera, zgodnie z opisem znajdujagcym si¢ w instrukcji obstugi kamery. Nalezy pamig¢tac,
aby kamery zostaty zaadresowane unikalnym adresem IP obstugiwanym przez rejestrator.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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2.6. Polaczenia urzadzen zewnetrznych

J Podtaczanie audio

Wyjscie audio umozliwia podtaczenia glosnika ze wzmacniaczem. Sygnal na wyj$ciu audio wynosi
ok. 200mV przy impedancji 1kQ.

J Podtaczenie urzadzen USB

Rejestrator posiada 1 port USB 2.0 na panelu przednim oraz 1 port USB 2.0 na panelu tylnym. Porty
umozliwiajg podiaczenie pamigci USB, myszy i innych kompatybilnych urzadzen USB.

2.7. Zalecenia dotyczace bezpieczenstwa sieci
UWAGA!

Ponizej zostaly przedstawione podstawowe zalecenia dotyczace budowy oraz konfiguracji
systemow telewizji dozorowej podlaczonych do sieci Internet, pozwalajace ograniczy¢ ryzyko
nieautoryzowanej ingerencji w system przez osoby trzecie.

1. Bezwzglednie nalezy zmieni¢ domyslne hasta dostepu oraz nazwy uzytkownikéw (jesli dane
urzadzenia daja taka mozliwo$¢) wszystkich zastosowanych urzadzen sieciowych (tzn. rejestratora,
kamer, routerow, przetacznikow sieciowych itp.) na hasta o znacznym stopniu skomplikowania.
W zaleznosci od mozliwosci konfiguracji danego urzadzenia zaleca si¢, aby hasto zawierato: mate
litery, wielkie litery, cyfry oraz znaki specjalne.

2. W zaleznosci od dostgpnej funkcjonalno$ci w celu ograniczenia dostepu do zastosowanych urzadzen
sieciowych na poziomie konta administratora zaleca si¢ odpowiednig konfiguracje kont uzytkownikow.
3. Bezwzglednie zabronione jest wykorzystywanie funkcji DMZ (Demilitarized zone - strefa
zdemilitaryzowana). Zastosowanie tej funkcji otwiera dostep do systemu od strony sieci Internet
na wszystkich mozliwych portach, co w znacznym stopniu ulatwia ewentualng nieautoryzowang
ingerencj¢ w system.

Zamiast wykorzystywania funkcji DMZ nalezy zastosowaé przekierowanie portow. Przekierowane
powinny zosta¢ jedynie porty niezbedne do realizacji potaczenia (szczegdétowych informacji na temat
portow komunikacji w poszczegélnych modelach rejestratoréw, kamer itp. nalezy szukaé
w instrukcjach obstugi urzadzen).

4. Nalezy stosowaé routery wyposazone w funkcje zapory sieciowej (Firewall) oraz upewnic sig,
ze funkcja jest wlaczona oraz odpowiednio skonfigurowana.

5. Jesli urzadzenia sieciowe posiadajg taka funkcjonalno$¢ zalecana jest zmiana domy$lnych numerow
portow wykorzystywanych do komunikacji sieciowe;.

6. Jesli urzadzenia sieciowe posiadajg funkcj¢ UPnP 1 nie jest ona wykorzystywana, nalezy ja
bezwzglednie wylaczy¢.

7. Jesli urzadzenia sieciowe posiadajg funkcje P2P i nie jest ona wykorzystywana, nalezy ja wyltaczy¢.

8. Jesli urzadzenia sieciowe obstuguja protokét HTTPS do realizacji potaczen zaleca si¢ jego
stosowanie.

9. Jesli urzadzenia sieciowe obstuguja funkcje filtracji adresow IP uprawnionych do nawigzywania
potaczenia zaleca si¢ jej wykorzystywanie.

10. Jedli zastosowany rejestrator sieciowy wyposazony jest w dwa interfejsy sieciowe zaleca si¢
odseparowanie sieci do ktorej podiaczone sg kamery od sieci posiadajacej potaczenie internetowe.
Dzigki temu urzadzeniem dostepnym z poziomu sieci Internet bedzie rejestrator natomiast polaczenie
z kamerami nie bedzie mozliwe.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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3. OBSLUGA REJESTRATORA
3.1. Opis panelu przedniego

1. LED Diody sygnalizacji pracy rejestratora.
- REC - uruchomione nagrywanie
- NET - przesytanie danych
- PWR - aktywne zasilanie sieciowe

2. USB Port USB 2.0 do poditaczenia myszy ze ztagczem USB, lub pamigci typu
Flash do kopiowania nagran.

3.2. Sterowanie za pomoca myszy USB

Za pomoca myszy z interfejsem USB podlaczonej do portu USB rejestratora istnieje mozliwosé
sterowania wigkszoscig funkcji rejestratora. Dwukrotne kliknigcie wskaznikiem myszy na dowolng
kamer¢ w podziale powoduje wyswietlenie jej pelnoekranowo. Ponowne podwodjne kliknigcie
wskaznikiem myszy powoduje powr6t do poprzedniego formatu wyswietlania. W czasie konfiguracji
wyboru poszczegolnych pozycji dokonuje si¢ przy uzyciu lewego przycisku myszy. W wybranych
pozycjach zmiany wartosci danego pola mozna dokona¢ przy uzyciu rolki myszy.

3.3. Pierwsze uruchomienie

W celu uruchomienia urzadzenia nalezy podigczy¢ przewod sieciowy do zasilacza, wiaczyc
przetacznik znajdujacy si¢ na tylnej sciance obudowy 1 poczeka¢ na uruchomienie menu rejestratora.

Przy pierwszym uruchomieniu pojawi si¢ menu, w ktorym nalezy wybra¢ 1 ustawi¢ jezyk
oraz lokalizacje.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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Language Locality

W nastegpnym kroku nalezy przeczyta¢ i zaakceptowaé¢ OS$Swiadczenie o prywatnosci. Nalezy
zaznaczy¢ checkbox w dolnej czg¢sci okna i nacisna¢ OK.

Oswiadczenie o prywatnosci

Twoja prywatnosc to dla nas priorytet, dlatego tez otowalismy niniejsze Oswiadczenie o
ochronie watnosci w ramach aplikacji (zwane dalej ,oSwiadczeniem”), aby pomoc Ci
zrozumiec, w jaki sposéb zbieramy, wy ujemy, ujawniamy, chronimy, przechowujemy i
przekazujemy Twoje dane osobowe. Uwaznie zapoznaj si¢ z niniejszym oswiadczeniem, a w
przypadku pytan zapraszamy do kontaktu z nami.

Dane osobowe to wszelkiego rodzaju informacje zarejestrowane elektronicznie lub w inny sposaéb,
ktore mogg — samodzielnie lub w potgczeniu z innymi informacjami — postuzy¢ do zweryfikowania
tozsamosci osoby fizyczne]. W niniejszym oswiadczeniu znajdziesz opis, w jaki sposob
przetwarzamy Twoje dane osobowe, jednakze opis ten nie wyczerpuje wszystkich scenariuszy.
Produkty lub ustugi, ktére zostaly omowione, wymienione i wprowadzone w niniejszym
oswiadczeniu nie sg dostepne dla wszystkich oséb lub we ws kich lokalizacjach
geograficznych. Sposob, w jaki konkretne produkty lub ustugi przetwarzajg Twoje dane os
publikujemy w specjalnej informacji o ochronie prywatnosci lub w oswiadczeniu uzupetniajgcym
dotyczacym danego produktu lub ustugi. Oprécz niniejszego oswiadczenia zalecamy zapoznanie
sie z taka wiasnie informacjg o ochronie prywatnosci lub oswiadczeniem uzupetniajgcym w
przypadku korzystania z konkretnych produktow lub ustug.

Niniejsze oswiadczenie ma zastosowanie jedynie do produktow przeznaczonych dla

uzytkownikéw indywidualnych lub korporacyjnych, n aplikacji komputerowych, mobilnych
aplikacji internetowych, oprogramowania, zestawow narzedzi i ustug, ktore wyswietlajg lub
odwoluja sie do niniejszego viadczenia.

Niniejsze oswiadczenie ma na celu utatwienie zrozumienia nastepujacych kwestii:

@
*
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Nastepne okno kreatora umozliwia ustawianie parametréw czasowych jak STREFA CZASOWA,
CZAS SYSTEMU, FORMAT DATY, FORMAT CZASU, CZAS LETNI, SYNCHRONIZACIJA,
SERWER NTP i FORMAT WIDEO. Po dokonaniu wyboru nalezy kliknaé przycisk DALEJ.

Kreator

Strefa czasowa
Czas systemu
Format daty
Format czasu
Czas letni
Synchronizacja
Serwer NTP

Format wideo

Poprzedni

W kreatorze zmiany hasla nalezy dokona¢ zmiany hasta. Hasto musi mie¢ dtugo$¢ co najmniej 8
znakow. Powinno zawiera¢ cyfre, i duzg 1 mafa literg. Nalezy je wpisa¢ na klawiaturze ekranowej
dostepnej po kliknigeciu w polach NOWE HASEO i POTWIERDZ HASLO.

Kreator
Root Ustawienia hasia

Uzytkownik

Nowe hasto

Potwierdz hasto

0 |:| Zaloguj au

Blokada graficzna

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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Aby wyswietli¢ wpisywane hasto nalezy zaznaczy¢ pole WYSWIETL HASEO. Zaznaczenie w polu
ZALOGUJ AUTOMATYCZNIE bedzie automatycznie logowato uzytkownika do systemu, po
uruchomieniu rejestratora.

Zaznaczenie pola WLACZ w wierszu BLOKADA GRAFICZNA umozliwia uruchomienie ustawienia
odblokowywania dostgpu dla uzytkownika przy pomocy wzoru graficznego zamiast podawania hasta.
Aby uruchomi¢ ustawienia znaku graficznego nalezy kliknag¢ na przycisku EDYTUJ. Nastepnie
przytrzymujac lewy przymsk myszki nalezy przesuwajac kursor pomie¢dzy wyswietlonymi kotami
dwa razy oznaczy¢ wzor ktory bedzie uzywany do odblokowywania urzadzenia.

Kreator

Blokada graficzna X

Uzytkownik

Nowe hasto

Potwierdz hast

Blokada grafic:

Po kliknigciu na przycisku DALEJ wyswietli si¢ okno umozliwiajace ustawianie zestawu pytan
1 odpowiedzi, ktore moga odblokowac dostep do rejestratora.

Kreator

Pytanie

Odpowiedz

Usun

Poprzedni

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
15



NVR-6316P16A-H2-11 Skrocona instrukcja obstugi wersja 1.0

OBSLUGA REJESTRATORA

Aby doda¢ pytanie nalezy klikng¢ na polu PYTANIE aby za pomoca klawiatury wpisa¢ pytanie.
Nastepnie nalezy klikng¢ na polu ODPOWIEDZ aby wpisa¢ odpowiedZz na pytanie. Kliknigcie
na przycisku DODAJ dodaje zestaw pytan i odpowiedzi. Klikniecie przycisku DALEJ przechodzi
do okna, w ktorym wyswietlane sg informacje o dysku podtaczonym do rejestratora.

ustawienia dysku

Jesli w polu STANU wyswietlona jest informacja o niedostgpnosci dysku nalezy sformatowac dysk
klikajac na przycisku FORMATUJ. Wyswietlone zostanie okno z pytaniem o potwierdzenie zamiaru
formatowania dysku.

UWAGA! Formatowanie powoduje utrate informacji zapisanych na dysku twardym.

Nacisnigcie przycisku OK potwierdza zamiar formatowania dysku.
Pytanie

Czy chcesz sformatowac dysk: Dysk1?

Po udanym formatowaniu dysk powinien mie¢ status ,,ODCZYT I ZAPIS”.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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3.4. Wstepna konfiguracja

Po pierwszym uruchomieniu NVR-a wyswietlane jest okno kreatora ustawien (jesli funkcja nie zostata
wczesniej wylaczona). W celu wlasciwego skonfigurowania rejestratora nalezy postepowaé zgodnie
z podang procedurg:

Informacja:

dostepnej na stronie www.novuscctv.com. W przypadku ustawienia niewlasciwych wartosci
moga wystapic problemy z wyszukaniem, podlaczeniem kamer lub uzyskaniem plynnego obrazu
bez znieksztalcen.

Zalecane wartoSci ustawien w kamerach znajduja si¢ w ,,Tabeli kompatybilnosci kamer” u

Przed przystagpieniem do pracy z rejestratorem sieciowym nalezy przeprowadzi¢ wstepng konfiguracje
urzadzenia. W dolnej cze¢$ci okna jest zaznaczony checkbox Uruchom Kkreator nast¢pnym razem.
Jesli odznaczymy to pole, przy kolejnym restarcie kreator si¢ nie uruchomi.

Nalezy klikna¢ na przycisku Kreator ustawien, aby uruchomi¢ kreator.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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L. USTAWIENIA SIECIOWE:

Menu pozwala zmieni¢ ustawienia sieciowe rejestratora niezbedne do komunikacji. Rejestrator
domyslnie dla portu LAN posiada wlaczone pobieranie adresu IP oraz ustawien DNS z serwera DHCP.
Jesli pobieranie adresu nie powiedzie sig¢, rejestrator jest dostepny pod adresem 192.168.1.100 z maska
podsieci 255.255.255.0. W wys$wietlonym menu mozna zmieni¢ ustawienia po odznaczeniu pol
UZYSKAJ ADRES IP Z DHCP i pola UZYSKAJ DNS AUTOMATYCZNIE. Dost¢gpne sg nastepujace
ustawienia sieciowe rejestratora : IP (domyslne 192.168.1.100) Maska podsieci (domys$lne ustawienia
to 255.255.255.0). W przypadku gdy konieczne jest polaczenie NVRa z Internetem (do zdalnego
dostgpu, wysylania emaili, itp.) nalezy skonfigurowa¢ nastepujace parametry: BRAMA,
PREFEROWANY, POMOCNICZY DNS. Istnieje mozliwo$¢ zmiany domyslnego portu HTTP
1 HTTPS przeznaczonego do wyswietlania panelu WWW urzadzenia oraz portu danych serwera.

Kreator

Port Ethernet 1 ( Wigczona ) Wewnetrzny port Ethernet ( Wigczona )
Adres
Maska podsieci

Tryb

Pomocniczy DNS
Port
Port HTTP 80 Port HTTPS

Port serwera

Po prawej stronie znajduje si¢ adresacja drugiego interfejsu sieciowego rejestratora, dotyczacego
portéw PoE. Dla tego interfejsu ustawia si¢ adres IP oraz mask¢ podsieci. Jest tez mozliwos¢
ustawienia trybu dziatania portow sieciowych - Tryb linearny gwarantuje standardowa transmisj¢
na odleglo$¢ do 100m przy przepustowosci 100Mb/s, Tryb linearny pozwala na transmisje do 200m
przy ograniczeniu przepustowosci do 10Mb/s.

UWAGA!

Adresy interfejsu LAN i interfejsu dla portéw PoE muszg nalezeé¢ do réznych podsieci.

Zmiany parametrow nalezy potwierdzi¢ przyciskiem DALEJ

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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II. DODAJ KAMERY:

Kolejne okno umozliwia konfiguracj¢ kamer IP i dodanie ich do rejestratora. Gérne okno wyswietla
kamery wyszukane przez rejestrator. Przed dodaniem kamer do systemu nalezy zadba¢ aby posiadaty
one unikalny adres IP. W polu wyszukiwania nie zostang wyswietlone kamery o adresach IP jakie
zostal dodany juz do NVRa.

Aby zmieni¢ adresacj¢ kamer IP nalezy klikna¢ na ikonie n w kolumnie EDYTUJ (Funkcja dziata z
kamerami NOVUS IP serii 6000).

Ustawienia sieciowe >

Edytuj
. 4

Odswiez Wszystko Usun wszystko

(= === = =)

Poprzedni

o
S
D

Anuluj

Wprowadz adres w polu ADRES IP i ustawiania maski w polu MASKA, a nastepnie nacis$nij przycisk
OK w celu zapisania ustawien.

Adres MAC
Adres IP

Maska pod.
Brama dom.
Nazwa uzyt.

Hasto

Anuluj

Nacinij przycisk [}, aby doda¢ kamere do systemu
W dolnym oknie znajduja si¢ lista dostgpnych kanatow. Istnieje mozliwo$¢ zmiany nazwy kanatu
po kliknigciu w polu EDYTULJ.

UWAGA!

Proces dodawania kamer serii NOVUS IP 6000 z oprogramowaniem 5.1.x i wyzszym, w ktorych
nie przeprowadzono procesu aktywacji, nie moze zosta¢ poprawnie przeprowadzony w kreatorze
uruchomienia (oprogramowanie NVR v1.4.8). Wersj¢ oprogramowania kamery mozna
sprawdzi¢ w kolumnie WERSJA.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Dodane kamery zostang wyswietlone na dolnej liscie menu. Aby edytowaé ustawienia potgczenia
z kamerg nacis$nij przycisk n w kolumnie EDYTUI.

Zmien adres IP kamery

NEVAVERERENT]

Adres IP

Port

Protokot

Model

Nazwa uzyt.

Hasto

Anuluj
Jezeli Wy S g L g e problemy z potgczeniem
z kamerg, nalezy wprowadzi¢ poprawna nazwe¢ uzytkownika w polu NAZWA UZYT i hasto w polu
HASLO a nastepnie nacisngé przycisk OK w celu zapisania ustawien.

UWAGA!

Nalezy mie¢ na uwadze, ze w przypadku zmiany hasta kamery z poziomu np. przegladarki
internetowej, nalezy nowo zdefiniowane haslo wprowadzi¢ réwniez w rejestratorze.
W przeciwnym wypadku po dluzszym czasie od zmiany hasta lub po ponownym uruchomieniu
kamery lub rejestratora komunikacja pomiedzy kamera, a rejestratorem zostanie utracona. Jest
to szczegolnie istotne w przypadku kamer z wersja oprogramowania 5.1.0.0 i nowsza. Kamery te
nie posiadaja zdefiniowanego domyslnego hasla (oznacza to, ze kamery nie sa domySlnie
aktywowane), nowe silne haslo nalezy zdefiniowaé przy pierwszym polaczeniu z kamera. Bez
zdefiniowania nowego silnego hasla konfiguracja kamery z poziomu przegladarki internetowej
nie bedzie mozliwa.

Jesli rejestrator nawigzal polaczenie z kamera w kolumnie STATUS zostanie wyswietlony napis
POLACZONY.

Aby usuna¢ kamerg z listy nalezy nacisna¢ przycisk z kolumny USUN.

III. USTAWIENIA NAGRYWANIA:
Mozna ustawi¢ jeden z trybow :
Tryb RECZNY - w tym trybie uzytkownik musi recznie wywota¢ nagrywanie kanalow

Ustawienia nagrywanie recznego - umozliwia wybdr harmonogramow nagrywania dla kazdej
z kamer.

AUTOMATYCZNY - ustawia dla wszystkich kamer jeden z ponizszych trybow :

- NAGRAJ PO DETEKCII - uruchamia nagrywanie po otrzymaniu informacji z kamery o detekcji
ruchu.

- NAGRAJ Z AKT. WEIJ. - nagrywa kanaty po alarmie wywotanym na wejsciu alarmowym

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
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- NAGRAJ PO DETEKCIJI + NAGRAJ Z AKT. WEJ. - nagrywanie po zdarzeniu detekcji ruchu i po
zdarzeniu wygenerowanym z wejscia alarmowego

- ZAWSZE (24/7) + NAGRAJ PO DETEKCIJ - nagrywanie cigglte 1 dodatkowe nagrywanie po
zdarzeniach detekcji ruchu.

- ZAWSZE (24/7) + NAGRAJ Z AKT. WEIJ. - nagrywanie ciggle 24 1 dodatkowe nagrywanie po
zdarzeniach wygenerowanych z czujnikoéw alarmowych

- ZAWSZE (24/7) + NAGRAJ PO DETKECJI + NAGRAJ Z AKT. WEJ.- nagrywanie ciggle,
nagrywanie z detekcji ruchu i1 czujnikow alarmowych.

- ZAWSZE (24/7) + NAGRAJ PO DETKECJI + NAGRAJ Z AKT. WEJ + ZAPIS ZDARZEN
INTELIGENCII - nagrywanie ciagle, nagrywanie z detekcji ruchu i czujnikow alarmowych oraz
analizy obrazu.

Kliknigcie na przycisku ZAAWANSOWANE umozliwia utworzenie wilasnej kombinacji trybow
nagrywania.

Kreator

] agraj po detekcji+Nagraj z akt. wej. +Zapis zdarzen inteligencji

IV. KOD QR

Ten panel umozliwia zeskanowanie kodu QR w aplikacji N-VID6 lub wpisanie kodu urzadzenia
do witryny autonat.com w celu potaczenia si¢ z urzadzeniem podlaczonym do sieci Internetu
znajdujacym si¢ za routerem wyposazonym w funkcje NAT. Aby dodaé urzadzenia w do listy
urzadzen powiazanej z kontem w aplikacji mobilnej nalezy uzy¢ kodu bezpieczenstwa wyswietlanego

po kliknigciu na przycisku

W polu TYP DOSTEPU mozna wybra¢ rodzaj serwisu P2P z ktérego ma korzysta¢ urzadzenie.
Zalecane jest pozostawienie ustawienia NAT 2.0 serwis ten oferuje wicksze bezpieczenstwo przez
szyfrowanie potaczen pomigdzy NVRem a serwerem P2P.

UWAGA! Firma AAT SYSTEMY BEZPIECZENSTWA Sp. z o.0. nieustannie dba
o prawidlowe dzialanie uslugi P2P, jednak ze wzgledu na wykorzystanie infrastruktury firm
trzecich nie moze ponosi¢ odpowiedzialnos$ci za przerwy i niedogodnosci w dzialaniu serwisu.

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z 0.0.
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Kreator

Kod bezpieczer

Kod urzadzenia  Kod QR Kod bezpieczenstwa

V. AKTUALIZCJA Z CHMURY:

W tym panelu mozna uruchomi¢ aktualizacj¢ urzgdzenia z chmury. Opcja ta jest dostepna tylko jesli
wybrano NAT 2.0 dla potaczen P2P. W polu BIEZACA WERSJA wyswietlana jest aktualna wersja
oprogramowania zainstalowana w rejestratorze W celu uruchomienia aktuahzac_]l nalezy zaznaczy¢
pole AKTUALIZACJA Z CHMURY i nacina¢ przycisk OK, aby zapisa¢ ustawienia i zamkna¢
kreator.

Kreator

Ustawienia nagrywania

y¢ aktualizacje chmury, nalez)

nia 2023.04.18

ezpieczen:

iejsze i bardziej nie:

1, informa

Nie wyodr
onfigu:

2, informacje

Wszelkie prawa zastrzezone © AAT SYSTEMY BEZPIECZENSTWA sp. z o.0.
22




NVR-6316P16A-H2-1I Skrocona instrukcja obstugi wersja 1.0

MENU REJESTRATORA

4. MENU REJESTRATORA
4.1. Widok ,,na zywo”

Rejestratory sieciowe NOVUS posiadajg wielopoziomowe menu wyswietlane na ekranie monitora
stuzace do obshlugi i programowania. Menu urzadzenia jest wieloj¢zyczne i wyswietlane w jednym
z nastepujacych jezykow: angielski, polski i inne.

Po zakonczeniu procesu inicjalizacji na ekranie monitora wyswietlane sg obrazy z kamer ,,na zywo”.
U dotu ekranu wyswietlany jest pasek stanu urzadzenia.

MENU START OKNO WIDEO

Wykrycie celu

)SL

PASEK STANU

W celu wysSwietlenia menu w rejestratorze nalezy klikng¢ na przycisk
start.

Nastepnie nalezy zalogowac si¢ do systemu (domyslne hasto dla uzytkownika root to pass).

Menu start:

Nazwa Ikona Opis

r"':-l__""-. : 2 R . ‘
Analiza obrazu |qﬂ:' NaEliF=Welal=Pdl] | Uruchamia menu analizy obrazu

Szukaj i skopiuj Q E‘SELJHEJ i 5|‘:~DF'.'-'in Uruchamia menu wyszukiwania i kopiowania nagran

A @ Pon e, Uruchamia menu odtwarzania z wyswietlanych
JdiwarZanie kanatéw
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Nazwa

Opis

Ustawienia EM Uruchamia menu z ustawieniami
Wyloguj Wylogowuje uzytkownika z menu rejestratora
Wytacz Wytacznie rejestratora

Ikony paska stanu

Nazwa

Opis

Start

Uruchamia menu Start

Petny ekran

Przetacza obraz wideo na caty ekran

Dffe;

Pojedynczy obraz Przetacza do pojedynczego widoku wideo
Poczwérny obraz ’ 1 Przetacza obraz do poczwdérnego obrazu wideo
Podziat na 9 ‘ @ ‘ Przetacza obraz do podziatu na 9 ekranéw

Podziatna 16

Przetgczanie miedzy podziatami na 16 ekranéw

Otwiera inne podziaty

Otwarcie okna dodatkowych podziatéw

Dodatkowe podziaty

Podziat 1 gtéwny + 5,7 lub 12 dodatkowych oraz
25,32,46 widokéw w podziale

Uruchamia sekwencje

Uruchamia wys$wietlanie obrazéw w sekwencji

Ustawiania sekwengji

e ’ 40 Sekundy

Start/Stop, ustawienie czasu przefaczania
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Nazwa Ilkona Opis

WHWyt OSD Wiacza / wytacza wyswietlane informacji OSD

Odtwarzanie Uruchamia odtwarzanie wyswietlanych kamer

Nagrywanie reczne Wiacza/wytacz reczne nagrywanie kanatéw

Alarm reczny Reczne uruchamianie

Status nagrywania Wyswietla informacje o nagrywaniu

Stan alarmoéw Wyswietla stan alarmoéw z urzadzen

Uruchamia rozgtaszanie dZzwieku do kamer z wejscia au-

Rozgtaszanie Lo
g dio rejestratora

Stan dysku Informacje o stanie dyskéw do rejestracji nagran

Informacje o sieci Wyswietlanie informacji o wykorzystaniu sieci

Wyswietla podstawowe informacje o stanie

Info. o urzadzeniu X
urzadzenia

Aktualizacja z chmury Uruchamia menu aktualizacji zchmury

Menu zdarzen wyswietla zdarzenia detekcji osob, twarzy, pojazddow, rozpoznania twarzy, numeru
rejestracyjnego itp.

Szczegélowe informacje na temat konfiguracji obslugi oraz instalacji rejestratoréow dostepne
w pelnej wersji instrukcji obslugi dost¢epnej na stronie internetowej www.novuscctv.com
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4.2. Wyszukiwanie i odtwarzanie nagran.

Aby rozpocza¢ odtwarzanie zarejestrowanych materiatow, nalezy wybrac przycisk @Z\ odtwarzanie
w oknie podglad na zywo, wyswietlone zostanie wowczas okno jak ponize;j:

KALENDARZ GRAF ILUSTRUJACY NAGRANIA

IPCamera serwis_nie rusz

Brak danych Brak danych

serwis_nie_rusz3

Brak danych Brak danych Brak danych

x

Brak danych Brak danych

OPCJE WYSWIETLANIA OPCJE ODTWARZANIA
Na kalendarzu nalezy wybra¢ pozadang dat¢ 1 wcisnaé przycisk OK. Na grafie wyswietlone zostang

nagrania dostgpne dla wybranego dnia. Kolory paskow z nagraniami okreslaja typ nagran. Aby
wybra¢ rodzaj nagran nalezy klikna¢ na przycisku wyboru z prawej strony ikon wybrane typy nagran.

¥ ¥

Reczny Czujnik Wszyst... Alarmr... POS Harmo..

¢ 1 B 2a

Wszyst... Twarz Plate Przekro... Narusz... Inne

Wybdr typéw nagran

Po kliknigciu pokazg si¢ okno umozliwiajace wybor rodzajéw nagran rozmieszczonych w dwoch
grupach.
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Nazwa

Opis

Reczny

Wyswietla nagrania nagrane w trybie nagrywania recz-
nego

Czujnik

Wyswietla nagrania nagrane w trybie alarmu
z wejs¢ alarmowych

Wszystkie inteligencje

Wyswietla nagrania wyzwolone wszystkimi
rodzajami alarméw inteligentnej analizy obrazu

Alarm ruch Wyswietla nagrania wyzwolone detekcja ruchu
POS Wyswietla nagrania wyzwolone zdarzeniami POS
Harmonogram Wyswietla nagrania wyzwolone harmonogramem

Wszystkie zdarzenia nor-
malne

Lol fls]®f <8

o,
C

Wyswietla nagrania wyzwolone wszystkimi
zdarzeniami nie pochodzacymi z inteligentnej
analizy obrazu.

Twarz

Wyswietla nagrania wyzwolone rozpoznawaniem twa-
rzy

Tablica

' = :

Wyswietla nagrania wyzwolone rozpoznaniem
tablic

Przekroczenie linii

Wyswietla zdarzenia wyzwolone przekroczeniem linii

Naruszenie strefy

Wyswietla zdarzenia wywotane naruszeniem strefy

Inne

B ERE

Wyswietla nagrania wyzwolone innymi
rozpoznanymi inteligentnej analiz obrazu.
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W opcjach wyswietlania dostgpne sg nastepujace opcje :

Nazwa

Ikona

Opis

Petny ekran

Wyswietla obrazy wideo na catym ekranie menu

OsD Wiacza/Wytacza wyswietlanie OSD NVRa

Podziat Ustaywa ilos¢ dostepnych podziatébw w menu odtwa-
rzania

Kamera Umozliwia wybranie kanatéw do wyswietlania

Nazwa Ikona Opis
Stop Zatrzymanie odtwarzania wideo
Przewin Przewijanie/Pauza materiatu wideo ,do tytu”
Odtwarzaj Odtwarzanie/Pauza materiatu wideo

Zmniejszanie/
Zwiekszanie tempa

“|»

Umozliwia zmiane predkosci odtwarzania

Normlana predkos¢

Przetacza odtwarzanie do normalnej predkosci

Poprzednia/Nastepna
klatka

Poprzednie/Nastepne 30
sekund

Wyswietlanie nastepnej/poprzedniej klatki

Wyswietlanie nagran +/- 30 sekund

Informacja odtwarzania

Informacja o biezacym trybie odtwarzania
materiatu.

Inteligentne
odtwarzanie

Wydarzenia

Uruchamia panel inteligentnego odtwarzania

Znak wodny

Wyswietla liste nagran

POS

Wiacza/Wytacza wyswietlanie znaku wodnego

Kopia zapasowa

Wiacza/Wytacza wyswietlanie informacji POS

Wyjscie

Otwiera okno kopiowania nagran

Wyjscie z menu odtwarzania nagran
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UWAGA: Nalezy mie¢ na uwadze, ze w przypadku zmiany hasla kamery z poziomu np.
przegladarki internetowej, nalezy nowo zdefiniowane hasto wprowadzi¢ réwniez w rejestratorze.
W przeciwnym wypadku po dluzszym czasie od zmiany hasta lub po ponownym uruchomieniu
kamery lub rejestratora komunikacja pomiedzy kamera, a rejestratorem zostanie utracona. Jest
to szczegolnie istotne w przypadku kamer z wersja oprogramowania 5.1.0.0 i nowszg. Kamery te
nie posiadaja zdefiniowanego domyslnego hasla (oznacza to, ze kamery nie sa domyslnie
aktywowane), nowe silne haslo nalezy zdefiniowa¢ przy pierwszym polaczeniu z kamera. Bez
zdefiniowania nowego silnego hasla konfiguracja kamery z poziomu przegladarki internetowej
nie bedzie mozliwa.

4.3. Zmiana jezyka menu
W przypadku, gdy po uruchomieniu rejestratora aktualnie wybrany jezyk menu jest inny niz
oczekiwany, w celu jego zmiany nalezy postepowaé zgodnie z ponizszg procedurg :

Nalezy wybra¢ przycisk otwierania MENU E a nastgpnie wybra¢ opcj¢ otwierania menu ustawien
systemowych (trzecia opcja od dotu)

e

CK
2
&
’

System
Basic | Date and Time | Information |

3 A %
> Slore

W wyswietlanym menu nalezy wybrac jezyk Polski w trzecim od gory polu 1 klikngé przycisk na dole
menu.
* System

Po zapisaniu ustawien jgzyk zostanie przetaczony na polski.
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